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Inledning 
Enligt säkerhetsskyddslägen (2018:585) och säkerhetsskyddsfö rordningen 
(2021:955) skä kommunen vidtä å tgä rder fö r ätt skyddä Sveriges säkerhet. 
Säkerhetsskydd händlär om ätt skyddä informätion och verksämheter som ä r 
äv betydelse fö r Sveriges säkerhet mot spioneri, säbotäge, terroristbrott och 
vissä ändrä hot.  

Det finns verksämheter i Sverige som ä r äv sådän vikt fö r Sveriges säkerhet ätt 
ett ängrepp mot dem skulle orsäkä konsekvenser fö r helä ländet, så  källäd 
säkerhetskänslig verksämhet. Det kän exempelvis händlä om verksämheter 
som berö r energifö rsö rjningen eller telekommunikätions- eller 
tränsportsektorn.  

Det kän också  händlä om uppgifter som ängå r verksämheter med uppgift som 
rö r totälfö rsväret, säkerhetsskyddsklässificeräd informätion. Dettä inklusive 
plänlä ggning eller ännän fö rberedelse äv sådän verksämhet. Om dessä 
uppgifter rö js, fö rstö rs eller ändräs kän det inverkä på  Sveriges säkerhet.  

Fö r ätt skyddä den hä r typen äv verksämhet och uppgifter behö vs ett robust 
skydd, ett säkerhetsskydd. Säkerhetsskyddet skä fokuserä på  ätt skyddä 
verksämhet eller informätion som här bä ring på  Sveriges säkerhet.  

Säkerhetsskydd deläs normält in i tre olikä ärbetsområden:  

• Informätionssäkerhet, skyddet mot ätt informätion rö js, ändräs, gö rs 
otillgängligä eller fö rstö rs äv obehö rigä 

• Fysisk säkerhet, skydd mot ätt obehö rigä få r tillträde till sä rskildä 
plätser  

• Personälsäkerhet, som fö rhindrär ätt personer som inte ä r på litligä ur 
säkerhetssynpunkt ärbetär i säkerhetskänslig verksämhet.  

Verksämhetsutö väre i lägens mening ävser den som till någon del bedriver 
säkerhetskänslig verksämhet eller hänterär säkerhetsskyddsklässäd 
informätion.  

Verksämhetsutö värens skyldigheter bestå r äv: 

• Utredä behovet äv säkerhetsskydd (säkerhetsskyddsänälys). 

• Plänerä och vidtä säkerhetsskyddså tgä rder. 

• Kontrollerä och fö ljä upp behov äv säkerhetsskydd i den egnä 
verksämheten. 

• Anmä lä och räpporterä säkerhetsskyddsincidenter. 

• I ö vrigt vidtä de å tgä rder som krävs enligt säkerhetsskyddslägen. 

Dennä policy gä ller kommunkoncernen fö r ätt säkerstä llä ätt säkerhetskänslig 
verksämhet och säkerhetsskyddsklässificeräd informätion omges äv rä tt sorts 
skydd. Till policy finns en änvisning som beskriver hur kommunkoncernen 
ärbetär med säkerhetsskydd. 
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Ansvar och organisation 
Säkerhetsskyddslägen gä ller fö r ällä verksämheter i kommunkoncernen som 
bedriver säkerhetskänslig verksämhet eller hänterär 
säkerhetskyddsklässificeräd informätion, dvs. ä ven fö r äktieboläg, fö reningär, 
stiftelser eller i ännän ässociätionsrä ttslig form som Kö pings kommun här ett 
rä ttsligt bestämmände inflytände ö ver. 

Det ytterstä änsväret fö r säkerhetsskyddet i Kö pings kommun ligger på  
kommunstyrelsen.  Kommunchefen utser en säkerhetsskyddschef som i 
säkerhetsskyddsfrågor skä räpporterä direkt till kommunchefen. Boläg skä hä 
en egen säkerhetsskyddschef. Säkerhetsskyddschefen och dennes biträdände 
fö r kommunkoncernen ä r funktioner direkt understä lld bolägets styrelse.  

Säkerhetsskyddschefen änsvärär fö r ätt: 

• Ledä och sämordnä säkerhetsskyddet i den egnä orgänisätionen. 
Genomfö rändet och dokumentätion äv säkerhetsskyddsänälys. Dennä 
skä uppdäteräs minst värtännät å r eller vid behov.  

• Att tä främ och beslutä om säkerhetsskyddsplän 

• Tä främ en utbildningsplän inom området säkerhetsskydd. 

• Att tä främ och uppdäterä rutiner gä llände säkerhetsskydd  

• Fö ljä upp och utvecklä kommunkoncernens ärbete med 
informätionssäkerhet, fysisk säkerhet och personälsäkerhetkopplät till 
säkerhetsskydd. 

• Utse en biträdände säkerhetsskyddschef, vilken skä stö ttä 
säkerhetsskyddschefen och vid behov tä ö ver säkerhetsskyddschefens 
uppgifter.  

• Värä kommunens kontäktpersoner gentemot Säkerhetspolisen och 
ö vrigä myndigheter i säkerhetsskyddsfrågor. 
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Säkerhetsskyddsanalys 
Arbetet med säkerhetsskydd grundär sig i en ö vergripände 
säkerhetsskyddsänälys. Anälysen ä r ett grundläggände dokument dä r 
kommunens och bolägens säkerhetskänsligä verksämhet inventeräs. Dennä 
utmynnär i en säkerhetsskyddsplän. I säkerhetsskyddsplänen gö rs en 
sämmänstä llning ö ver säkerhetsskyddså tgä rder som skä genomfö räs. Plänen 
blir ett stö d fö r ledningens, dvs kommunchefen eller VD:s prioriteringär 
gä llände säkerhetsskydd. Dä rutö ver finns riktlinjer och rutiner fö r specifikä 
processer. 

Fö r vissä verksämheter ä r det inte tydligt om de bedriver säkerhetskänslig 
verksämhet eller inte. I sådänä fäll bö r metoden fö r säkerhetsskyddsänälys 
änvändäs i syfte ätt bedö mä om så  ä r fället. Om verksämheten kommer främ 
till ätt ingen säkerhetskänslig verksämhet bedrivs bö r slutsätsernä 
dokumenteräs trots ätt krävet på  ätt gö rä en säkerhetsskyddsänälys inte 
fö religger. 

Säkerhetsskyddsänälyser kän kommä ätt genomfö räs infö r äktiviteter som 
exempel ällmännä väl eller ö vningär inom totälfö rsvärsverksämhet. Både 
säkerhetsskyddsänälyser och säkerhetsskyddsplänen omfättäs äv sekretess 
(se änvisningen). 

Inom kommunkoncernen finns fö ljände dokument koppläde till 
säkerhetsskyddet: 

• Säkerhetsskyddsänälys äv Kommunledningsfö rvältningen 

• Säkerhetsskyddsänälys äv Sämhä llsbyggnädsfö rvältningen 

• Säkerhetsskyddsänälys äv Utbildningsfö rvältningen 

• Säkerhetsskyddsänälys äv Kultur- och folkhä lsofö rvältningen 

• Säkerhetsskyddsänälys äv Vå rd- och omsorgsfö rvältningen 

• Säkerhetsskyddsänälys äv Sociäl- och ärbetsmärknädsfö rvältningen 

• Säkerhetsskyddsänälys äv Kö pings bostäds AB 

• Säkerhetsskyddsänälys äv Vä strä Mä lärdälens Energi AB 

• Säkerhetsskyddsänälys äv Kö pings KäbelTV AB 

• Säkerhetsskyddsänälys äv KBAB Service 

• Händlingspläner utifrån säkerhetsskyddsänälys 

• Hotbildsänälys fö r Kö pings kommun 
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Säkerhetsskyddad upphandling 
Enligt säkerhetsskyddslägen ä r verksämhetsutö vären skyldig ätt prö vä 
om upphändlingär helt eller delvis skä omges äv säkerhetsskydd, innän 
upphändlingen sker. Om så  ä r fället skä säkerhetsskyddäd upphändling 
med säkerhetsskyddsävtäl (SUA) upprä ttäs med leveräntö r och/eller 
underleveräntö r. Upphändlingsänsvärig skä underrä ttä 
säkerhetsskyddschefen om dettä. 
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Utbildning 
Utbildnings- och informätionsinsätser fö r ätt hö jä kunskäpen om 
verksämhetens säkerhetsskydd och fö r ätt ö kä fö rstå elsen och 
äcceptänsen fö r det ä r en viktig del äv säkerhetsskyddet. 
Säkerhetsskyddschefen säkerstä ller ätt de som deltär i 
säkerhetskänslig verksämhet här en tillrä cklig kunskäp om 
säkerhetsskydd, dvs ätt det genomfö rs utbildning i säkerhetsskydd. 
Deltägändet skä dokumenteräs. 
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Uppföljning (kontroll, tillsyn) 
Säkerhetsskyddschefen änsvärär fö r kontroller och tillsyn äv 
kommunens säkerhetsskydd.  Säkerhetsskyddschefen änsvärär också  
fö r ätt tä främ internä instruktioner och skriftligä rutiner fö r hur 
sekretessbelägdä uppgifter skä hänteräs i kommunen. Länsstyrelsen 
Stockholm här tillsynsänsvär äv säkerhetsskyddet i Kö ping. 
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Incidentrapportering 
Berö rdä medärbetäre här ett änsvär ätt fö ljä gä llände änvisningär fö r 
kommunens säkerhetsskydd, sämt ätt räpporterä eventuellä brister 
och incidenter till säkerhetsskyddschefen sämt till nä rmäste chef.  

Säkerhetsskyddschefen änsvärär fö r en regelbunden ävräpportering 
och incidenträpportering till kommunchefen sämt eventuell 
incidenträpportering till berö rdä myndigheter. 
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