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Inledning

Enligt sdkerhetsskyddslagen (2018:585) och sdkerhetsskyddsférordningen
(2021:955) ska kommunen vidta atgarder for att skydda Sveriges sdkerhet.
Sakerhetsskydd handlar om att skydda information och verksamheter som ar
av betydelse for Sveriges sakerhet mot spioneri, sabotage, terroristbrott och
vissa andra hot.

Det finns verksamheter i Sverige som dr av sadan vikt for Sveriges sédkerhet att
ett angrepp mot dem skulle orsaka konsekvenser for hela landet, sa kallad
sakerhetskénslig verksamhet. Det kan exempelvis handla om verksamheter
som beror energiférsorjningen eller telekommunikations- eller
transportsektorn.

Det kan ocksa handla om uppgifter som angar verksamheter med uppgift som
ror totalforsvaret, sikerhetsskyddsklassificerad information. Detta inklusive
planldggning eller annan férberedelse av sddan verksamhet. Om dessa
uppgifter rojs, forstors eller dndras kan det inverka pa Sveriges sdkerhet.

For att skydda den har typen av verksamhet och uppgifter beh6vs ett robust
skydd, ett sikerhetsskydd. Sdkerhetsskyddet ska fokusera pa att skydda
verksamhet eller information som har baring pa Sveriges sakerhet.

Sakerhetsskydd delas normalt in i tre olika arbetsomraden:

e Informationssdkerhet, skyddet mot att information réjs, dndras, gors
otillgidngliga eller forstérs av obehoriga

e Fysisk sikerhet, skydd mot att obehdriga far tilltrade till sarskilda
platser

e Personalsdkerhet, som forhindrar att personer som inte ar palitliga ur
sakerhetssynpunkt arbetar i sdkerhetskanslig verksamhet.

Verksamhetsutovare i lagens mening avser den som till nagon del bedriver
sakerhetskanslig verksamhet eller hanterar sakerhetsskyddsklassad
information.

Verksamhetsutdvarens skyldigheter bestar av:
e Utreda behovet av sdkerhetsskydd (sakerhetsskyddsanalys).
e Planera och vidta sidkerhetsskyddsatgarder.

e Kontrollera och félja upp behov av sdkerhetsskydd i den egna
verksamheten.

e Anmala och rapportera sdkerhetsskyddsincidenter.
e I 0Ovrigt vidta de atgarder som kravs enligt sikerhetsskyddslagen.

Denna policy giller kommunkoncernen for att sakerstalla att sakerhetskanslig
verksamhet och sdkerhetsskyddsklassificerad information omges av ratt sorts
skydd. Till policy finns en anvisning som beskriver hur kommunkoncernen
arbetar med sdkerhetsskydd.



Ansvar och organisation

Sakerhetsskyddslagen galler for alla verksamheter i kommunkoncernen som
bedriver sdkerhetskinslig verksamhet eller hanterar
sidkerhetskyddsklassificerad information, dvs. dven for aktiebolag, féoreningar,
stiftelser eller i annan associationsrattslig form som Képings kommun har ett
rattsligt bestimmande inflytande over.

Det yttersta ansvaret for siakerhetsskyddet i Kopings kommun ligger pa
kommunstyrelsen. Kommunchefen utser en sdakerhetsskyddschef som i
sdkerhetsskyddsfragor ska rapportera direkt till kommunchefen. Bolag ska ha
en egen sidkerhetsskyddschef. Sdkerhetsskyddschefen och dennes bitrddande
for kommunkoncernen ar funktioner direkt understalld bolagets styrelse.

Sakerhetsskyddschefen ansvarar for att:

e Leda och samordna sdkerhetsskyddet i den egna organisationen.
Genomfdérandet och dokumentation av sdkerhetsskyddsanalys. Denna
ska uppdateras minst vartannat ar eller vid behov.

e Attta fram och besluta om sdkerhetsskyddsplan
e Ta fram en utbildningsplan inom omradet sdkerhetsskydd.
e Attta fram och uppdatera rutiner gillande sdakerhetsskydd

e Folja upp och utveckla kommunkoncernens arbete med
informationssakerhet, fysisk sdakerhet och personalsdkerhetkopplat till
sakerhetsskydd.

e Utse en bitradande sdkerhetsskyddschef, vilken ska stotta
sakerhetsskyddschefen och vid behov ta 6ver siakerhetsskyddschefens
uppgifter.

e Vara kommunens kontaktpersoner gentemot Sakerhetspolisen och
ovriga myndigheter i sdkerhetsskyddsfragor.



Sakerhetsskyddsanalys

Arbetet med sdkerhetsskydd grundar sig i en évergripande
sakerhetsskyddsanalys. Analysen ar ett grundldggande dokument dar
kommunens och bolagens sakerhetskdnsliga verksamhet inventeras. Denna
utmynnar i en sdkerhetsskyddsplan. I sdkerhetsskyddsplanen gors en
sammanstéllning 6ver siakerhetsskyddsatgarder som ska genomforas. Planen
blir ett stod for ledningens, dvs kommunchefen eller VD:s prioriteringar
gallande sakerhetsskydd. Darutéver finns riktlinjer och rutiner for specifika
processer.

For vissa verksamheter ar det inte tydligt om de bedriver sakerhetskanslig
verksamhet eller inte. [ sddana fall bor metoden for sikerhetsskyddsanalys
anvandas i syfte att beddma om s3 ar fallet. Om verksamheten kommer fram
till att ingen sakerhetskanslig verksamhet bedrivs bor slutsatserna
dokumenteras trots att kravet pa att gora en sikerhetsskyddsanalys inte
foreligger.

Sékerhetsskyddsanalyser kan komma att genomforas infor aktiviteter som
exempel allménna val eller 6vningar inom totalférsvarsverksamhet. Bade
sakerhetsskyddsanalyser och sdkerhetsskyddsplanen omfattas av sekretess
(se anvisningen).

Inom kommunkoncernen finns f6ljande dokument kopplade till
sakerhetsskyddet:

e Sakerhetsskyddsanalys av Kommunledningsférvaltningen

e Sidkerhetsskyddsanalys av Samhallsbyggnadsférvaltningen

e Sakerhetsskyddsanalys av Utbildningsférvaltningen

e Sakerhetsskyddsanalys av Kultur- och folkhalsoférvaltningen
e Sikerhetsskyddsanalys av Vard- och omsorgsforvaltningen

e Sikerhetsskyddsanalys av Social- och arbetsmarknadsférvaltningen
e Sikerhetsskyddsanalys av Kopings bostads AB

e Sikerhetsskyddsanalys av Vastra Malardalens Energi AB

e Sdkerhetsskyddsanalys av K6pings KabelTV AB

e Sdkerhetsskyddsanalys av KBAB Service

e Handlingsplaner utifran sidkerhetsskyddsanalys

e Hotbildsanalys fér Képings kommun



Sakerhetsskyddad upphandling

Enligt sdkerhetsskyddslagen ar verksamhetsutovaren skyldig att prova
om upphandlingar helt eller delvis ska omges av sdakerhetsskydd, innan
upphandlingen sker. Om s ar fallet ska sdkerhetsskyddad upphandling
med sdkerhetsskyddsavtal (SUA) upprattas med leverantor och/eller
underleverantor. Upphandlingsansvarig ska underratta
sakerhetsskyddschefen om detta.



Utbildning

Utbildnings- och informationsinsatser for att h6ja kunskapen om
verksamhetens sikerhetsskydd och for att 6ka forstaelsen och
acceptansen for det ar en viktig del av sdkerhetsskyddet.
Sakerhetsskyddschefen sidkerstéller att de som deltar i
sakerhetskinslig verksamhet har en tillracklig kunskap om
sdkerhetsskydd, dvs att det genomfors utbildning i sdkerhetsskydd.
Deltagandet ska dokumenteras.



Uppfoljning (kontroll, tillsyn)

Sakerhetsskyddschefen ansvarar for kontroller och tillsyn av
kommunens sdkerhetsskydd. Sakerhetsskyddschefen ansvarar ocksa
for att ta fram interna instruktioner och skriftliga rutiner for hur
sekretessbelagda uppgifter ska hanteras i kommunen. Linsstyrelsen
Stockholm har tillsynsansvar av sakerhetsskyddet i Kdping.



Incidentrapportering

Berorda medarbetare har ett ansvar att folja gallande anvisningar for
kommunens sdkerhetsskydd, samt att rapportera eventuella brister
och incidenter till sikerhetsskyddschefen samt till ndrmaste chef.

Sakerhetsskyddschefen ansvarar for en regelbunden avrapportering
och incidentrapportering till kommunchefen samt eventuell
incidentrapportering till berérda myndigheter.
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