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Inledning

Ledningen ansvarar fér informationssakerhet

Ansvaret for informationssakerheten ar kopplat till det delegerade
verksamhetsansvaret. Det betyder att varje person som ar ansvarig
for en verksamhet ocksa ar ansvarig for informationssakerheten i
denna verksamhet. Genom att infora informationssakerhet i
relevanta verksamhetsprocesser astadkoms en tydlig styrning mot
uppsatta mal, 6kad kontroll av att faststdllda krav uppfylls samt en
god informationssdkerhet. For att uppna god informationssakerhet
kravs att nagon arbetar aktivt med omradet och har ett utpekat
ansvar och mandat pa central niva.

Vi utsatts for manga cyberhot. Rent allmant maste vi bli battre i
Sverige pa cybersakerhet. Cyberhoten &r ett av de storsta hoten
mot foretagen och myndigheterna och det forandras hela tiden
med nya motstandare och sarbarheter. Hotet fran frammande makt
har breddats och blivit mer komplext. Ett flertal lander bedriver i
dag olovlig underrattelseverksamhet, spionage, och annan
sakerhetshotande verksamhet mot Sverige och svenska intressen.
Samtidigt har det sakerhetspolitiska laget i Sveriges ndromrade
allvarligt forsamrats. Sveriges 6verbefalhavare och
civilférsvarsminister pekar pa att cyberhotet ar allvarligt och att
atgarder maste vidtas nu, inte om fem ar.

Rattsliga krav pa informationssdkerhet i olika verksamheter
Samhallsviktiga tjanster och NIS-regleringen

EU:s NIS-direktiv staller krav pa sdkerhet i ndtverk och
informationssystem. Reglerna omfattar leverantoérer av
samhallsviktiga tjanster och vissa digitala tjanster. Direktivet
inforlivas i den svenska rattsordningen genom lagen om
informationssakerhet for samhallsviktiga och digitala tjanster (SFS
2018:1174) och regeringen har beslutat om en férordning
(2018:1175) kopplat till den nya lagen. Lagen och férordningen
trader i kraft 1 augusti 2018.

Om NIS 2 och CER

Koépings kommun Telefon Besoksadress E-post och webb
731 85 Képing 0221-250 00 Glasgatan 20 A kopings.kommun@koping.se
www.koping.se



2 KOPINGS
KOMMUN 2024-02-21

20

Den 14 december 2022 beslutades direktiven om atgarder for en
hog gemensam cybersakerhetsniva i hela unionen (NIS 2) och om
kritiska entiteters motstandskraft (CER). Direktiven ska borja
tillampas den 18 oktober 2024. Den 23 februari 2023 fattade
regeringen beslut om att ge en sarskild utredare i uppdrag att
foresla de anpassningar av svensk ratt som ar nodvandiga for att
NIS 2-direktivet och CER-direktivet ska kunna genomforas.
Uppdraget ska redovisas senast 23 februari 2024.

NIS2 i korta drag

EU hojer kraven pa foretags cybersikerhet med NIS2-direktivet,
som blir svensk lag 2024. Hogre krav pa rapportering, annars vantar
harda sanktioner. NIS2-direktivet betyder stora forandringar for
manga foretag nar direktivet utvidgas och skarps.

Alla samhallsviktiga foretag har nu 6 huvudsakliga skyldigheter
gallande informationssakerhet:

Organisationen har skyldighet att anmala till tillsynsmyndigheten
att de berors av NIS-regleringen

Organisationen ska kontinuerligt arbeta strukturerat, metodiskt och
riskbaserat med informationssakerhet enligt vedertagna
standardiserade ramverk (ISO 27000-standarden eller motsvarande)
Arligen analysera verksamhetens risker och uppratta atgardsplaner.
Dessa ska sedan ligga till grund for val av ratt sdkerhetsatgarder.
Vidta andamalsenliga och proportionella atgarder for att hantera
risker som hotar sdkerheten

Vidta lampliga atgarder for att férebygga och minimera verkningar
av incidenter som paverkar natverk och informationssystem
Rapportera incidenter som har en betydande inverkan pa den
samhallsviktiga tjansten, tex bortfall eller en stérning.

CER-direktivet

CER-direktivet handlar om att sdkerstalla motstandskraften av
samhallsviktig verksamhet. Att forebygga, motsta och hantera
storningar eller avbrott i verksamheten inom unionen nar det
handlar om olyckor, naturkatastrofer, hot mot folkhdlsan sdasom
pandemier och hybridhot. Men dven andra hot dar det finns en
angripare, till exempel vid terroristbrott, brottslig infiltration eller
sabotage. | CER-direktivet ingar alltsa inte risker kopplade till
cybersakerhet eller hot fran cyberattacker utan detta hanteras i
NIS2-direktivet.
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Dataskyddsforordningen

Alla verksamheter som hanterar personuppgifter maste félja
dataskyddsforordningen (GDPR). Det innebér bland annat att vi
behover folja de grundlaggande principerna, se till att behandlingen
har en rattslig grund och informera de registrerade om hur vi
hanterar deras personuppgifter.

Mojliga sanktionsavgifter till foljd av dalig lagefterlevnad.

Myndigheter som blir sanktionerade pa grund av 6vertradelser av
dataskyddsforordningen drabbas inte lika hart som privata aktorer.
Maxbeloppet som kan drabba myndigheter ar inte 20 miljoner euro
utan endast 20 miljoner kronor.

Sanktionsavgiften for NIS ar som lagst 5 000 kronor och hogst 10
000 000 kronor. Avgiften far efterges helt eller delvis under vissa
forutsattningar. Leverantorer som omfattas av NIS kan behdva vidta
atgarder for att starka informationssakerheten.

Sanktionsavgift for NIS2. For vdasentliga entiteter kan avgiften landa
pa hogst 10 MEUR eller 2 % av den globala omsattningen. For
viktiga entiteter ar sanktionsavgiften hogst 7 MEUR eller 1,4 % av
den globala omsattningen.

Sammanfattning

IT-sdkerhet bor vara ett prioriterat omrade bade utifran stallda krav
men dven utifran ett osakert omvarldslage med okat antal
cyberattacker. Koping kommun har genomfort en granskning med
hjalp av KPMG utifran informationssakerhet som tydligt pekar pa
stora brister inom omradet. Sakerhetsavdelningens bedomning ar
att arbetet maste prioriteras och medel maste avséattas for detta
utan drojsmal.
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