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Inledning

Styrdokumentet beskriver kommunens dvergripande inriktning och prioriteringar for arbetet
med krisberedskap, civilt forsvar, sikerhet och sidkerhetsskydd for perioden 2023 - 2026. Det
syftar dven till att stirka den kommunala styrningen av arbetet sa att i storre utstrackning
styrelse, nimnder, bolag och forbund ar involverade i1 processer och beslut.

Syftet ar vidare att beskriva hur kommunen avser att fullfolja det atagande som beskrivs i
Forldngd och justerad 6verenskommelse for kommunernas krisberedskap 2023 (MSB 2022 —
15507, SKR 2022/00754) dvs forlingning av Overenskommelse om kommunernas
krisberedskap 2019-2022 (MSB 2018 - 09779, SKR 18/03101) och i Overenskommelse om
kommunernas arbete med civilt forsvar 2018 — 2020 med revideringar till och med 2023
(MSB 2022 — 15507, SKR 2022/00754).

Uppgifter som ingéar i 6verenskommelsen gillande krisberedskap ar risk-och sarbarhetsanalys,
planering, geografiskt omradesansvar, utbildning och 6vning samt rapportering.

Uppgifter som ingér 1 6verenskommelsen gillande civilt forsvar dr kompetenshdjning
gillande totalforsvar, grundldggande forberedelser i fragor av betydelse for totalforsvaret och
Sveriges sdkerhet, samt krigsorganisation och dess bemanning

Sakerhetsskyddet finns reglerat i sdkerhetsskyddslagen (2018:585) och sékerhetsforordningen
(2021:955), som giller alla som bedriver sdkerhetskénslig verksamhet.

Under omradet sékerhet styrs bland annat kommunen av Lagen om skydd mot olyckor, LSO,
(SFS 2003:778). Sevesolagen, (1999:381) som beskriver atgirder for att forebygga och
begréinsa foljderna av allvarliga kemikalieolyckor. Samt en kommande lagstiftning som
kommer antas under andra delen av 2023, Kommuner mot brott (SOU2021:49). Lagen
beskriver kommuners ansvar for att forbygga brott.

Faststillande och uppféljning

Kommunfullméktige faststiller styrdokumentet under mandatperioden. Kommunstyrelsen
ansvarar for att uppfoljning och utvirdering genomfors. Styrdokumentet f6ljs d&ven upp under
forsta kvartalet varje ar i samband med kommunuppf6ljningen som arligen redovisas till
Myndigheten for samhéllsskydd och beredskap (MSB) samt Lansstyrelsen Vistmanland.

Atgirder i detta dokument ska brytas ner till forvaltningar, bolag och forbund, se tabell sid 6.
Overgripande arbete. Denna tabell listar de omraden som ir direkt knutna till ett lagkrav.
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Organisation och ansvar
Kommunstyrelsen

Kommunstyrelsen ansvarar for kommunens uppgifter enligt lagen (2006:544, med revidering
2019:925) om kommuners och regioner atgérder infor och vid extraordinira handelser i fredstid
och hojd beredskap, forordning (2006:637, med revidering 2019:1053) om kommuners och
regioners atgérder infor och vid extraordindra handelser 1 fredstid och hojd beredskap samt
lagen (1992:1403, med revidering 2019:880) om totalférsvar och hdjd beredskap.

Kommunstyrelsen har dven det overgripande ansvaret for det interna sdkerhetsarbetet och
sdkerhetsskyddsfragorna enligt sdkerhetsskyddslagen (2018:585) och sdkerhetsskydds-
forordningen (2021:955).

Sakerhetsavdelningen

Sakerhetsavdelningen till uppgift att 6vergripande driva och samordna fragorna gillande
krisberedskap, civilt forsvar, sikerhet och sidkerhetsskydd for kommunens verksamheter,
heldgda bolag och férbund.

Séakerhetschefen ar tillika sédkerhetsskyddschef och beredskapssamordnaren ér tillika
stallforetradande sdkerhetsskyddschef for hela Képings kommunkoncern.
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Mal och inriktning

Kommunen har ansvar for att virna liv, hélsa, trygga livsnodvéndig forsorjning sam verka for
att grundldggande vérden och samhillsviktiga funktioner upprétthills. Kommunen ska arbeta
for att minska risken for att odnskade hindelser intréaffar, for att reducera konsekvenserna om
nagot dnda intriaffar och for att ha en god formaga att hantera samhéllsstorningar. Kommunen
ska dven uppni en grundldggande formaga till civilt forsvar.

Den 6vergripande inriktningen dr att Kopings kommuns verksamheter, heldgda bolag och
forbund som bedriver samhéllsviktiga verksamheter samt inom de verksamheter som utgor
viktiga stodfunktioner ska arbeta med kontinuitetshantering. Detta for att skapa en robusthet 1
kommunen samt for att samordna arbetet med krisberedskap, civilt forsvar, sikerhet och
sakerhetsskydd.

Kommunens risk- och sarbarhetsanalys, RSA syftar till att 6ka riskmedvetenheten och
formégan att forebygga samt hantera risker i kommunen, samt for att bidra till en samlad
riskbild i kommunen, ldnet och riket.

Resultatet fran risk- och sérbarhetsanalysen samt erfarenheter fran intrdffade hiandelser ska
dven tillvaratas genom att fungera som underlag for utbildnings- och évningsplan och for att
starka formdgan och minska sarbarheten generellt i kommunen. Utbildning och 6vning ér
viktiga delar 1 arbetet med att stdrka den generella krishanteringsforméigan 1 kommunen.

Kommunens trygghetsfridmjande arbete sker frimst genom samverkan mellan polisen men
ocksa med berdrda externa aktorer. Kommunens brottsforebyggandearbete sker utifran det
tecknade samverkansavtalet med polisen. Arbetets inriktning utgar fran samverkansavtalets
utsedda fokusomraden genom EST gruppen. EST star for effektiv samordning for 6kad
trygghet och dr ett systematiskt arbetssitt for samverkan mellan, 1 férsta hand, kommun, polis
och fastighetsbolag for 6kad trygghet. Genom verksamheternas rapportering i Embrace kan
kommunen effektivt rikta resurser mot utsatta omraden i brottsforebyggande syfte.
EMBRACE ir ett system for brottsforebyggande och trygghetsfrimjande arbete i samverkan
dir kommunen, polis, fastighetsbolag samt medborgare kan rapportera in otrygghet och
héndelser i samhéllet. Var fjortonde dag genomfors ldgesbildsmote dir rapporter fran
Embrace lyfts tillsammans med lokala polisens lidgesbild.

Kommande lagstiftning, Kommuner mot brott, ger kommunen ett brottsforebyggande ansvar
dar kommunen ska ta fram en ldgesbild och utifran denna ta stéllning till behovet av atgarder
och besluta om en atgirdsplan. Redan idag méter kommunen upp den kommande
lagstiftningen.
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Overgripande av arbetet

Arbetet med krisberedskap, civilt forsvar, sdkerhet och sikerhetsskydd ska i sd stor utstrdckning
som mojligt integreras 1 det ordinarie arbetet (se ldngre ner om principer). For heldgda bolag
och forbund bor detta framga av dgardirektiv och forbundsordning.

Inriktningen for hela Kopings kommuns verksamheter, heldgda bolag och forbund ér att de:

medverkar i kommunens arbete inom krisberedskap och civilt forsvar,

arbetar med kontinuitetshantering inom samhallsviktiga verksamheter samt inom de
verksamheter som utgor viktiga stodfunktioner for dessa,

stiller sina resurser till forfogande vid; en samhéllsstorning, extraordinir hindelse
och ytterst vid hojd beredskap,

sdkerstiller att krav pé krisberedskap och totalforsvarsplanering beaktas i
upphandling som géller samhaéllsviktig verksambhet,

foljer siakerhetsskyddslagen,

bedriver ett systematiskt siikerhetsarbete.

Ansvarig Beslutar om dokument Uppf6ljning

KF

Styrdokument for Varje mandatperiod
krisberedskap, civilt forsvar,
sakerhet, sikerhetsskydd

KF Handlingsprogram enligt LSO | Varje mandatperiod

KS Sakerhetspolicy Varje mandatperiod

KS Foljer upp och utvirderar Varje mandatperiod

styrdokument for
krisberedskap, civilt forsvar,
sdkerhet, sdkerhetsskydd.

KS Krigsorganisationsplan Varje mandatperiod
Plan tas fram under
perioden

KS Riktlinjer for sdkerhetsarbete Varje mandatperiod

KS Krisledningsplan Varje mandatperiod

KS Kommunikationsplan vid kris Varje mandatperiod

KS Utbildnings- och 6vningsplan Varje mandatperiod

KS Risk- och sarbarhetsanalys Varje mandatperiod
Uppf6ljning varje ar

KS Medborgarldften Varje ar

KS Instruktion for kommunchef Varje mandatperiod

avseende dennes roll i arbetet
med krisberedskap
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Néamnd Krisledningsplan Varje mandatperiod

Néamnd Uppfdljning av Varje ar
kontinuitetshantering

Forvaltning Uppfdljning av Varje ar
kontinuitetshantering

Bolag Krisledningsplan Varje mandatperiod

Bolag Uppfdljning av Varje ar
kontinuitetshantering

Kommunalférbund Krisledningsplan Varje mandatperiod

Kommunalférbund Uppf6ljning av Varje ar

kontinuitetshantering

For att integrera styrdokumentets innehall i kommunens ordinarie verksamheter har arbetet
kopplats till internkontrollplanen dér kontrollpunkter for bl.a. kontinuitetshanteringen finns

med.

Kopings kommuns krishantering bygger pa ett samspel mellan kommunens verksamheter,

bolag, kommunalférbund och dvriga aktdrer i samhéllet.

Tre principer dr vigledande for Kopings kommuns krishantering:

e Ansvarsprincipen - De som ansvarar for en verksamhet under normala férhallanden
har det ocksa under en krissituation. Det ingar dven att initiera och bedriva samverkan.

e Likhetsprincipen - Under en kris ska organisation och lokalisering sa langt som det ar
mojligt fungera pa samma sitt som vid normala forhallanden.

e Narhetsprincipen - En kris hanteras dér den intrdffar, av de ndrmast berérda och an-
svariga. Detta hindrar inte verksamheten fran att soka hjilp for att hantera krisen.
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Overgripande process for risk- och sarbarhetsanalys

I Forlingd och justerad 6verenskommelse for kommunernas krisberedskap 2023 (MSB 2022 —
15507, SKR 2022/00754. dvs forlingning av Overenskommelse om kommunernas
krisberedskap 2019-2022 (MSB 2018 - 09779, SKR 18/03101) framgar det att kommunen ska:

e bedriva ett arbete med risk- och sarbarhetsanalys som avser det geografiska
omradesansvaret, kommunens organisation, samt berérda kommunala bolag och
kommunalférbund.

e anvinda underlaget fran RSA arbetet 1 planering och genomforande av atgérder for att
oka formagan att kontinuerligt bedriva samhillsviktig verksamhet, samt stdrka
formégan att hantera extraordinéra héndelser

e cfter en intrdffad hdndelse utvirdera kommunens hantering, bdde med avseende pa
kommunens verksamhetsansvar och i det geografiska omradesansvaret. Underlaget ska
anvéndas i arbetet med risk-och sarbarhetsanalys.

Grunden for kommunens RSA &r det kontinuitetshanteringsarbete som Kd&pings kommun
bedriver med att sdkra upp sina samhéllsviktiga verksamheter. Det innebér att fokus ligger pa
att systematiskt skapa en forméga att fortsétta bedriva verksamheten pa en tolerabel niva oavsett
vilken samhallsstorning som verksamheten utsétts for.

Den strategisk inriktning for RSA-arbetet ar att:

e RSA-arbetet bygger pd metoden for kontinuitetshantering och &r ett resultat av
verksamheternas kontinuitetshantering

e Kommunala forvaltningar, heldgda bolag och forbund ska delta i RSA-arbetet.

e Identifiera risker inom det geografiska omradet.

o Kiritiska resurser kartldggs.

o Atgirdsforslag tas fram.

Arbetet att identifiera regionala risker genomfors tillsammans med lédnets kommuner och
lansstyrelsen.

Roller och ansvar:

e Kommunstyrelsen ér ytterst ansvarig for RSA dokumentet.

e Kommunens forvaltningar, heldgda bolag och forbund som bedriver alternativt dr
stodfunktion till samhéllsviktig verksamhet, ska inventera och analysera den egna
verksamheten.

o Sikerhetsavdelningen ska initiera, stotta och samordna arbetet samt sammanstélla
kommunens gemensamma krishanteringsférmaga.

RSA-arbetet samordnas med andra analysarbeten som sdkerhetsskyddsanalys enligt
sdkerhetsskyddslagen och riskanalys enligt lag om skydd mot olyckor.
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Kommunens geografiska omradesansvar

I Forlingd och justerad 6verenskommelse for kommunernas krisberedskap 2023 (MSB 2022 —
15507, SKR 2022/00754) dvs forlingning av Overenskommelse om kommunernas
krisberedskap 2019-2022 (MSB 2018 - 09779, SKR 18/03101) och lag om kommuners och
regioners infor och vid extraordindra hdndelser i fredstid och hojd beredskap (SFS,2006:544)
framgér det att kommunen ska:

e Ge aktorer som bedriver samhaéllsviktig verksamhet inom kommunens geografiska
omrdde mojlighet att samverka i syfte att uppnad samordning av forberedelser infor
extraordindra hindelser.

e Verka for samordning mellan alla som ingér 1 samhéllets krisberedskap pé lokal
niva. Vid en storre samhallsstorning/extraordinir hindelse har kommunen ansvar for
att kalla samman berorda aktorer, leda och dokumentera méten och i samrad med
berdrda triffa verenskommelser om inriktning och samordning av atgarder.

Samverkan i olika sammanhang sker framst med 6vriga aktorer 1 ldnet och da genom U-Sam
(samverkan i1 U-ldn), regionala krishanteringsradet och ldnets krisinformatorsnéitverk. Genom
samverkan 1 U-Sam och Regional radet har kommunen en etablerad samverkan med viktiga
aktorer 1 lanet.

Genom U-Sam starker kommunen sin formaga genom att tillsammans med ovriga aktorer
hitta formerna for en samlad ldagesbild, gemensamma utbildningar for inriktning och
samordningsfunktioner i ldnet samt 6ka formégan att hantera information till allménheten.

Fragorna kring krisberedskap, civilt forsvar, sdkerhet och sédkerhetsskydd bor lyftas in i alla de
sammanhang som idag finns etablerade.
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Inriktning pa arbetet under mandatperioden

Under mandatperioden ska de dvergripande planerna som finns med i tabell under 6
Overgripande arbete tas fram. Utdver detta kommer dven en rad prioriterade insatser att goras
inom de olika omridena.

Krisberedskap

En livsmedelsforsorjningsplan tas fram.
Sékerstilla trygghetspunkter i kommunen.

Sékerstilla att sakerhets- och krisberedskapsfragorna lyfts in p4 dagordningen i
etablerade natverk utifrin kommunens geografiska omradesansvar.

Utbilda nya chefer i stabsmetodik.
Styrelsplanen ska revideras enligt direktiv fran Energimyndigheten.

Inventera och sikerstélla brénsleforsérjningen for kommunens prioriterade
verksambheter.

Utfora atgirder identifierade genom Risk- och sérbarhetsanalysen.

Civilt forsvar:

Oka kunskapen i kommunen kring uppbyggnaden av totalfdrsvaret.
Kommunens krigsorganisationsplan tas fram.

Inventera behov av uttag av byggnader och fordon.

Sédkerhetsskydd

En overgripande sdkerhetsskyddsanalys tas fram.

Utifran den overgripande sdkerhetsskyddsanalysen ska de utpekade verksamheterna ta
fram en djupanalys Over sina objekt och system. Dessa analyser kommer att utgéra
bilagor till den dvergripande sdkerhetsanalys.

Péborja arbetet med signalskyddsorganisationen.

Sakerhet

Ett handlingsprogram enligt lag om skydd mot olyckor tas fram.
Reviderings av kommunens sidkerhetspolicy och riktlinjer.
Revidering av plan mot valdsbejakande extremism.
Samverkansoverenskommelse tecknas arligen med polisen.
Embrace, fortlopande utveckling.

Kontinuerlig utbildning i brandskydd.

Implementera ny lagstiftning kommuner mot brott i hela koncernen.
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Sammanfattning

Arbetet med krisberedskap, civilt forsvar, sékerhet och sdkerhetsskydd ska i sa stor
utstrackning som mojligt integreras i det ordinarie arbetet.

Allt detta for att sékerstilla lagkrav, minska sarbarheter, risker och hot samt minska
konsekvenserna av storre samhéllsstorningar och ytterst ha en planering for hjd beredskap
och krig.
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