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lnlednrng

lnledning
För att systemfiirvaltningsprocessen ska kunna bedrivas på ett enhetligt och standardiserat sätt

inom kommunens verksamheter behöver roller och ansvar inom systemförvaltning definieras. En

tydligt beskriven systemfiirvaltning innebär en enklare vardag for medarbetare och en bäthe

ledning och styrning av de resurser som krävs ft)r att upprätthålla systemet. Systemldrvaltning är

också en del av informationssäkerhetsarbetet.

Denna riktlinje definierar roller och ansvar frr systemförvaltning i kommunens lT-strategi. Genom

att infrra en modell ftir systemforvaltning ffir vi ett verþg frir underhåll- och vidareutveckling av

verksamheten. Systemet säkerställs med kopplingen till verksamhetens behov.

Denna riktlinje beskriver skillnader i ansvar mellan informationsägande och systemägande.

Itiktlinjen beskriver samtliga roller som behövs flór att upprätthålla en aktiv systemforvaltning.
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Syfte

Syfte
a

a

a

a

a

Att ftirbättra och tydliggöra den interna beställarfunktionen i kommunen samt att tydliggöra

roller och ansvar i verksamheten.

En tydligt beskiven systemftirvaltning innebär en enklare vardag fôr medarbetare och en

bäthe ledning och styming av de resurser som krävs fdr att upprätthålla systemet.

Infrrande av modell för systemförvaltning kommer att innebära att anslutna kommuners

vision om effekfivare IT och ökad samverkan kan genomföras.

En modell ftr systemförvaltning kommer att öka verksamhetsnyttan av gjorda IT-
investeringar.

Utgångspunkten ftir all systemfrrvaltning är att den ska vara verksamhetsdriven, målstyrd.
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MåI

o Aktuella systemfiÖrvaltningsplaner ska finnas ft)r samtliga system.

o För kommungemensarnma system eller komplexa system ska det finnas fullständiga

systemförvaltnin gsp laner.

o För enkla och små system ska systemforvaltningsplaner innehålla minst en beskrivning på

ft)rvaltningsorganisation och aktivitetsplan.

o För system där personuppgifterhanteras ska en informationssäkerhets klassning samt

dokument för persondatasþdd och sekretess fînnas.

o Målet med att beskriva system i systemfbrvaltningsplaner åir att tydliggöra och underlätta

tillgången till information i organisationen samt att stödja i bemanning och budgetarbeten.

¡ Vid intern lT-drift ska alltid ftirbundets lT-avdelning skapa dokumentation fiir IT-drift, SLA,

IT-åtagande och dokumentera systemsamband. De ska även ha tillgång till all av leverantören

levererad dokumentation.
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Typer av forvaltnrngsbara lT-system

Typer av förvaltningsbara lT-system
För att göra systemftlrvaltningen mindre komplicerad är det viktigt att i samband med anskaffrting

av lT-system forstå vilka andra IT-system som behöver samverkan med varandra für samband.

Detta är speciellt viktigt vid infdrandet av systemförvaltarmodell.

När vi ska bygga upp och framöver införa nya lT-system fldr ldrvaltning behöver vi ta hansyn till
de kommuner vi samverkar med och de verksamheter vi har. Vi ska alltid strava efter att hitta

logiska grupperingar nEir vi bestämmer våra fìirvaltningsobjekt.

I T-infrastruktu robjekt
Funktionalitet som datakommunikation, operativsystem, serverplattform, katalogtjänst och

applikationer nödvändiga ldr att uppråitthålla IT-funktionalitet.

VMKF-styrgrupp blir de som beslutar om budget och qktiviteter.

INFIIASTITT} K'TT' N OBJNI{'T'

Kommungemensamma objekt
I de fall där kommunalfórbundet VMKF tar ansvar ftir system, där flera kommuner deltar så ska

dessa kallas für kommungemensamma system.

De qv kommunernq utsedda informationscigøre bildar styrgrupp som beslutar om budget och
qktiviteter.

¡- ri rxr,r¡ U xr; il n rÑs,ril uiO Bni n'r

Microroft

Extcmwcbb

Ekonoml
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Typer av fÒrvaltningsbara lT-system

Förvaltningsobjekt

Förvaltningsobjekt kan var ett eller flera IT-system som på något sätt behövs frr att ett behov ska

vara tillgodosett. Alternativt är det alla system som en verksamhet behöver fdr att tillgodose sina

behov av stöd via IT.

Förvaltningschef oftøst den som beslutqr om budget och aktiviteter.

Förvaltningsobjekt

¡

Objektsportfölj

Ifrån den egna verksamhetens samtliga ldrvaltningsobjekt utläser vi sedan information ldr ett ökat
stöd i budgetarbetet med verksamhetsplaner. Begreppet objektsportftlj användas ftir att
sammanfatta en organisations samtliga lT-system.

Detta medfor att en objektsportflóljen redogör fiir en organisation totala kostnader ft)r IT samt de
investeringsbehov som finns inlór kommande budgetår.

KC tillsammans med respektive kommuns ledningsgrupp kan utifrån en objektfamilj diskutera

budget o ch priorit er q aktiv it et er.

on;üx't' I'l'-INtrl¡Äsu¡ItKTUIr0&niK1

Objektfamilj
Om vi slår ihop våra forvaltningsobjekf med samma verksamhet i öwiga anslutna kommuner så får

vi en objektfamilj, det innebåir att vi Ër möjlighet att över organisationsgränser sammanställa en

viss verksamhets alla lT-system. En objektfamilj synliggör de totala IT-kostnaderna och vilka

resurser som går åt for att forvalta IT ffir flera besläktade verksamheter.

Detta medftir att vi kan identifiera samverkansområden och skapa en bra fürutsättning till att

minska antalet lT-system för kommunerna.

V M K F - s ty r grup p t i I ls amm ans m e d þ rv al t nings chefer kqn init i er a upp dr ag för att ut ö kø

sqmverkqn och översyn øv anvcindning cN gemensamma lT-system.

Objektfamilj

Äioã'sI-vãio-ocE'

Procaplta C-empanlE-n"

Tun¡tall Phonlrocarc

nqg.necqrS

vtvA
Tun3tell

Usgnaçlsg

Phonlrcesrc

Sampstrlon

lunstãll P-hgrl¡qÇ-Qfa

Megnaçlla

I och omsorg om3ofg
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Roller och ansvar

Roller och ansvar

Övergripande roller i modell för systemförvaltning
För IT-infrastrukturobjekt och kommungemensamma objekt där ft)rbundet har ökat ansvar kallas

systemftirvaltare ftir ftirvaltningsledare. Förvaltningsledaren representerar kommunens

verksamhet.

Part
Verksamhet IT

Nivå

Systemadministratör Systemtekniker
Operativ nivå

Rollernas mandat och huvuduppgifter

l.i)r'valtninsslerlarc I Ilìcs lr¡ tsn iva

Svstenl¿igarcI n lìlnnat iorrslìgarc. stvrgru pl.)lìutlgetniva

Svstcnr lòr'valtarc.

( lri)l'va ltnilreslctlale )

(ìocll'¿inna svstcnì törvaltn inesplan

Bcsluta orn ulökning inch'agning a\ resurser

Ornplioriteling ar r¡ral

lìutlgetllivå

I jtlìlrrna tblslag till svste nrlðr'valtnirrgsplart

[]eretla bcslutsr¡ nclerlau inlÌir lÌilvaltn in gsob.iektcts st\/rsrulll)

l'ritlrilcra och ¡rlancra inonr ralncn lÌir svslern lÌjt'va llnirtusplartcn

I tilia u¡r¡r ut1âll rrtot planerr

lìesl u tsn iva

Operativ nivå
Hantera systemet, administrera och kommunicera med användare. Rapporterar

brister och ffirbättringar till systemftirvaltare, driftansvarig.
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Roller

Roller
Oaktat det operativa ansvaret så är nämnd eller styrelse for kommunalt bolag juridisk
informationsÌigare och juridisk ägare av systemet enligt 6 kap 7$ kommunallagen. Juridisk
systemägare.

"7$ Nämnderna ska var och en inom sitt område se till att verksamheten bedrivs i enlighet med de

mål och riktlinjer som fullmäktige har bestämt samt de ftireskrifter som gäller fiÖr verksamheten.
De ska också se till att den interna kontrollen är tillräcklig samt att verksamheten bedrivs på ett i
övrigt tillfredsställande sätt. Detsamma gäller när vården av en kommunal angelägenhet med stöd
av 3 kap. 16 $ har lämnats över till någon annan. Lag(1999:621);'

Styrgrupp
Beroende på typ av fdrvaltningsobjekt så kan det finnas en styrgrupp. Oftast består den av
informationsägare (fdrvaltningschef), Systemägare (IT-chef) samt
Förvaltningsledare/Systemft)rvaltare. Ibland kan även kvalitets-, utvecklings- och lT-strateger ingå
i styrgrupp beroende på typ av system. Max 5-6 personer bör ingår i en styrgrupp.

lnformationsägare
Förvalûringschef är oftast informationsägare, det kan också forekomma att verksamhetschef ñr
detta ansvar. Informationsägarskapet kan också vara delat på flera ägare beroende på hur systemet
används och den informationen som lagras. Delat informationsägarskap kan även ft)rekomma om
det finns lagar och regler for hur fiirvaltningsobjektet funktionalitet ska säkerställas.

Som exempel kan man se på ekonomiobjektet. Alla kommuner och bolag använder
ekonomisystemet samt andra ekonomirelaterade lT-system. Varje organisation behöver prioritera
de insatser och förändringar som genomfors. Ekonomiobjektet kommer att ha flera
informationsägare formerade i styrgrupp som beslutar och stödjer ftirvaltaren vid behov

Ansvarar för:
. personuppgiftsansvar inom myndighetsområdet
. att personuppgiftsombud utses enligt personuppgiftslagen samt att denne innehar

kompetens att agera som ombud
. bemyndigande att vägra lämna ut allmtin handling (kan delegeras)
. riktigheten i all information som finns i systemet
¡ hur, var och vilken information som får lagras
e hur systemet får användas i verksamheten, av vem/vilka
o att dokumenthanteringsplan och arkivplan upprättas
. attbeslutad gallring av information verkstlills enligt dokumenthanteringsplan
. all definiera vilket sþdd informationen ska ha med tillhörande informationsklassificering

och beslutar om acceptabel nivå (SF)
¡ merkostnader som kan uppstå vid ftråindrat skyddsbehov
. uppfoljning av beslutade åtgarder och insatser utifrån styrande och stödjande dokument

inom området
¡ att åtgärder vidtas utifrån genomforda systemsäkerhetsanalyser
¡ utveckling av systemet, beslut om aweckling
o godkänner driftssupport- och serviceavtal
¡ utser systemforvaltare och öwiga funktioner/roller som behövs flor att upprätthålla god

systemfti'rvaltning

Nedan gäller INTE fÌir IT-infrastrukturobjekt och kommungemensamma objekt:
o teckna avtal med leverantör vid nyanskaffrring
. systemförvaltning och att systemforvaltningsplan upprättas samt att planer beslutas

årligen
o att systemdesign och systemanvändning ftljer lagar och ft)rordningar samt de riktlinjer

som gäller inom området fìiljs.
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Roller

Systemägare
Systemåigare är lT-chef i förbundet om de ansvarar ftir driften av systemet, i annat fall är det
extem leverantör. Oavsett om det tir en eller flera informationsägare och om det är ett
kommunövergripande system, så kan det bara finnas en namngiven systemägare.

AnsVarar für:
o genomfrrandet av utveckling och aweckling av systemet,
¡ driften av systemet med betoning på god tillgänglighet samt att resurser fór kontinuerlig

drift finns.

För lT-infrastrukturobjekt och kommungemensamma objekt gäller även:
o teckna avtal med leverantör vid nyanskaffrring,
. systemfrrvaltning och att systemft)rvaltningsplan upprättas samt att planer beslutas

årligen,
. alt systemdesign och systemanvändning füljer lagar och ftirordningar samt de riktlinjer

som gäller inom området följs.
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Roller

Systemförvaltare, Förvaltn ingsledare
En systemforvaltare har ansvaret ftir styrning och ledning av administration och drift av ett eller

flera system. Vad som ingår i rollen varierar mellan olika typer av förvaltningsobjekt. För

kommungemensamma objekt utses en systemforvaltare som ftr titeln Förvaltningsledare.

Ansvarar frr att:

. forvaltningsorganisation upprättas och fungerar ldr aktuellt system alternativt

lorvaltningsobjektet,

. drifts-, support- och serviceavtal ftir aktuellt system upprättas och är aktuella,

. dokumentation om systemet fors, upprätthålls, aktualiseras, kompletteras med beslut samt

att komplett dokumentation ¿ir tillgänglig,

. systemsäkerhetsanalys genomft)rs for informationssystemet med hjalp av den metod fiir
säkerhetsanalys som tillämpas i kommunen,

. informationssäkerhetsklassning görs i samband med analys grundat på

informationsägarens uppfattning,

. rutiner/utbildningsprogram finns ftir användare med behov av kännedom om hur systemet

ska och fir användas,

. utbildningsmöjligheter anordnas samt att eventuell användarhandledning eller annat

instruktionsmaterial finns och underhålls,

. tester genomfürs vid nya funktioner, releaser/versioner och tillbehör som kvalitetssäkrar

systemet samt att testprotokoll upprättats och distribuerats innan driftsgodkännande

överlämnas,

Säkerställer att:

. initiera och, inom ramen ftir tilldelade resurser, besluta om vidareutveckling av systemet,

. upprätta och löpande uppdatera systemforvaltningsplan inkluderande tidplan frr nya

releaser/versioner,

. behörighetsrutiner och administrativa rutiner ldr bestlillning/borftag finns och är kända av

IT-support och/eller extern driftsleverantör,

. upprätthållakontaktermedsystemleverantörer,

. avtal, systembeskrivning och systemfiirvaltningsorganisation registreras i kommunens

gemensamma ftrteckning für ändamålet,

. upprätthåller aktualitet i kommunens gemensamma ñrteckning över system,

. initierar och kallar aktuella representanter till systemforvaltningsträffar och

användartråiffar,

. ser till att gallringsutredningar utft)rs ft)r den information som finns lagrad, att

gallringsfrister fastställs samt att systemet klarar arkiveringskrav,

. ser till att beslutade uttag av information på papper eller på andra media verkställs i
enlighet med dokumenthanteringsplanen.
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Roller

Systemadministratör

Systemadministratör ansvar ft)r den dagliga systemdriften ur ett verksamhetsperspektiv. Inom

vissa fürvaltningsobjekt kan begreppet systemspecialist användas fór olika specialistområden.

Ansvarar für att:

dagliga operativa användandet av systemet inom en berörd verksamhet fungerar, samt att

driften upprätthålls i enlighet med driftsavtal,

verkställa beslut om systemets innehåll som tagits av systemftirvaltare eller systemägare,

efter uppdrag från systemfiirvaltare svara för att ändra eller awegistrera användare i
system med angivna roller och behörigheter,

dokumentera informationssäkerhetsincidenter så snart de blivit kända och kommit till
systemansvarigs kännedom,

ge användarsupport i verksamhetsrelaterade systemfrågor,

starta och avsluta integrationskörningar enligt driftsplanering,

upprätthålla vardaglig kontakt med systemdriftsansvarig och i förekommande fall
direktkontakter med leverantören av systemet,

dokumentera ändrings- och utvecklingsftirslag från verksamheten till gemensamt

tillgängli g "förteckning",

svara för registrering och bevakning av riktigheten i systeminställningar/driftsparametrar

samt viss operativ anvilndar- och behörighetsadministration,

delta i säkerhetsarbete som avser systemet.

a

a

a

a

a

a

a

a
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Roller

Förvaltningsledare lT

Utses av IT-avdelningen på funktionsnivå och namnges när driftsavtal upprättas mellan

systemftrvaltare och drift.

I de fall driften av systemet helt sker utanfor frrbundets regi utser leverantören systemansvarig

person.

I de fall drift sker utanfiir forbundets regi och systemsamband finns med andra interna system ska

en integrationsansvarig hos fiirbundet utses. Rollen som Integrationsansvarig innebär att

säkerställa systemsamband och upprätta/underhålla dokumentation kring In-, Ut flöden ifrån

system.

Ansvarar for att:

. informera systemfiirvaltaren om koppling till andra system samt säkerställer att dessa blir
dokumenterade. I de fall integrationsansvarig finns ska denna informeras,

. integrationer (systemsamband) dokumenteras och testas dessa vid fórändringar i något av

beroende system,

. rutiner für säkerhetskopiering och andra säkerhetsrelaterade delar, säkerhetskopierat

material frrvaras på ett betryggande sätt och att återläsningsrutiner fungerar,

. åtkomst, lagring och forvaring sker under säkra former med den säkerhetsnivå som

fastställts frr systemet,

. reservrutiner, UPS, serviceavtal mm finns, så att systemforvaltarens krav på längsta

tillåtna avbrottstid kan tillgodoses,

. beslutade och tindamålsenliga metoder, standarder och tekniker anvÍinds,

. delta i genomfìirandetester av nya funktioner, releaser-/versioner och tillbehör,

. stödja systemfürvaltaren i avbrottsplanering samt med teknisk rådgivning vid

fürändringar i systemet.

Systemtekniker
Utses av lT-avdelningen på funktionsnivå och namnges när driftsavtal upprättas mellan
systemförvaltare och drift.

Ansvarar ffir att:

. upprätthålla systemets tekniska säkerhet och att drifts- och annan teknisk

systemdokumentation finns och tir aktuell,

. säkerställa installation, drift, underhåll, release/versionsbyte ur teknisk ett perspektiv lór
systemet,

. underhålla databaser, följa upp driftsavbrott och rapportera dessa till systemft)rvaltaren,

. delta i säkerhetsarbete som rör enskilt system,

. (tillhandahålla teknisk support ft)r användare via helpdesk eller systemsupport).
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Systemforvaltnrngens krav pa dokumentatron

Systemförvaltningens krav på dokumentat¡on
För viktiga och prioriterade system samt de system där fdrvaltningsansvar ligger på frrbundets IT-
avdelning (infrastrukturobjekt), ska all undre dokumentation finnas.

För system där personuppgifter hanteras ska en informationssäkerhetsklassning samt dokument für
persondataskydd och sekretess finnas.

Alla system ska ha en forvaltningsorganisation och en systemftrvaltningsplan.

Förbundets IT-avdelning ska alltid vid intern IT-drift skapa dokumentation fldr IT-drift SLA, IT-
åtagande och dokumentera systemsamband. Samt ha tillgång till all av leverantören levererad

dokumentation.

Dokumentation för upphandling
0! Xnrapccif ikation-!Ërkamhctsrystcrn

0.! Lcvera¡rtor¡¡¿aÞllcúømhctlryst*n

0 l llpphandllnçundrrlag-Vøkamhctsq¡*?m

Doku mentation för Förvaltni ngen

6 ¡ -Systernfðwâltn¡r8splân-F¿tvaltningsobjekt

O ¿.F&valtningisorganisalíon'Föryðltningsobjckt

lt l.Aldivitetsplan-Fowaltningsobjekl

Íl ¿l.Peßondataslq/dd och Sekrêteii"FÖwðltningsobjekt

ll Kommunikationsplan-Fõrvaltn¡ngsobjekt

E supportorganisation-Fatsva¡tnirgsobjekt

Dokumentation för va rje verksamhetssvstem

{l: Tillgpnglighe xh wi(criså -Fäimltningsobjckt

4l: SukHmhtEryrtm-lnfofinütion o€h qÊ*rrø¡ik rhÊt KLÄSSA

Dokumentation för lT
6 Vêrtsamhetssyetem-ll lnstãlht¡onsdokurñantation

d Vertsamhetssyst€m-lT iyrtefidokumentälion

! Verk3âmhêtss)'sleñ-lf Integrationsdokumentation

gl Verksamhetssystem-lT rystemsambands*iss

6 Verksamh€lssystem-lTavtal SLA-åÊlÕpnr

tl Verkamhetssystem-lT díftdokumentation

Tas fram under upphandling

Tas fram isamband med {fiff:lnft
och hålls uppdaterad minst varje år
- beslutas av informationsägare

Tas fram i samband med driftstart

Tas fram i samband med Cfil!åle¡f
-förhand las med informationsägare

Tas fram i samband med dlittltqrt och

hålls uppdaterad vid behov.

SLA och lT åtaganden förhandlas med
informationsägare varje år
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Förklarrng pa rnnehall i dokument

Förklaring på innehåll i dokument
En långsiktig vision är att all dokumentation ska finnas tillgänglig for alla IT-system för en

välfungerande systemft)rvaltning. Dessa dokument beskriver hela livscykeln ftir ett system.

En utsedd dokumentägare behöver finnas och revidering av dokumentation är en löpande del av

systemftirvaltning.

Stora kommungemensamma lT-system behöver troligtvis alla undre dokument, då det är komplext

att styra och leda utveckling av systemen utan rätt dokumentation. Andra små lT-system kommer

bara att ha de dokument man har behov av.

Upphand lingsdokumentation

Leverantörsavtal är en överenskommelse mellan beställaren och leverantörer som beskriver de

åtaganden leverantören har och vilka kostnader beställaren kommer att ha under avtalsperioden

Upphandlingsunderlag skapas i samband med awop eller upphandling, innehåller

kravspecifikation samt utvärderingsmodell i syfte att finna rätt system utifrån verksamhetens

behov och ekonomi.

Förvaltningens dokumentation

Kravspecifikation sammanställs i ett eller flera dokument som sammanfattar beställarens önskemål

och krav på funktionen eller produkten som ska anskaffas. Dokumentation som framställts har i
uppgift att tydligt specificera mått och öwiga krav som ställs på en produkt eller tjänst.

Systemft)rvaltningsplan beskriver övergripande syftet med objektet i form av kostnad och resurser

och planerade investeringar.

Förvalûringsorganisation beskriver de resurser med roller och ansvar som krävs ftir att ftirvalta

objektet.

Aktivitetsplan beskriver kostnader och planerade aktiviteter fiir kommande verksamhetsår.

Persondataskydd och Sekretess Dessa dokument bör upprättas fór att vi ska kunna säkerställa rtitt

typ av sþdd på datainformationssäkerhet och integritetsskydd.
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Forklarrng pa innehall i dokument

Gemensam dokumentation

Kommunikationsplan Denna typ av dokumentation bör finnas tillgänglig ftir att synliggöra hur

kommunikation och återrapportering sker, samt möjliggör for en tydlig planering när information

ska kommuniceras.

Supoortorganisation Dokumentation som beskriver vem som ska kontaktas när olika frågor och

problem uppstår. Oftast är det tre parter inblandade. Extern och intern lT-leverantör samt

ft)rvaltningens administratör.

Information och systemsäkerhet KLASSA Innan driftsåittning av system ska detta verktyg

användas ft)r att klassa systemet utifrän verksamhetens behov. Resultatet ska sedan användas ftir
att ldrbättra skyddet av information.

Tillgänglighet och servicenivå IT och verksamheten ska komma överens om och dokumentera

detta ft)r att bästa möjliga drift av system.

lT dokumentation

IT-avtal SlA-årlöpnr IT ska tydligt beskriva sina åtaganden och kostnader samt IT's roll i
ftirvaltningen.

IT-integrationsdokumentation Tydliga beskrivningar på detaljnivå behöver finnas for
integrationer, med syftets beskrivningar.

IT-systemsambandsskiss Helst bör varje system och fdrvaltningsobjekt få en schematisk bild över

hur IT-miljön och dess beroenden.

IT-driftdokumentation Dokument finns fran leverantör eller upprättas i samband med installation

av extern leverantör och intern IT

IT-installationsdokumentation Dokument ifrån eller upprättad av extern leverantör.

IT-systemdokumentation Dokument ifrån eller upprättad av extem leverantör.
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Definitioner

Definitioner
Listan nedan är en förklaring på begrepp som används inom IT ftir att underlätta fiirståelse av

denna riktlinje.

Förkortning Beskrivning

SKL Sveriges Kommuner och Landsting.

VMKFB Västra Mälardalens Kommunalfiirbund.

IKT Informations- och kommunikationsteknik, allt inom teknik och kommunikation.

IT-system Sammanslaget ord für interna IT-system och externa IT-tjänster

System IT-system som i sin helhet hanteras inom Västra Mälardalens

Kommunalfr rbundets lT-milj ö.

Molntjänst IT-system som i sin helhet hanteras utanför Västra Mälardalens

Kommunalfü rbundets lT-milj ö.

IT-tjänst IT-system som hanteras inom eller utanfnir VMKFB.

Bastjänst IT-baserad tjänst som affopas maskin-till-maskin och som tillhandahåller

information eller utfor informationsbearbetning.

Digital tjänst Paketerad service eller lösning som erbjuds fldr att tillgodose ett behov och som

fldrmedlas digitalt. Kallas här ftir IT-tjänst.
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