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Inledning

Inledning

For att systemforvaltningsprocessen ska kunna bedrivas pé ett enhetligt och standardiserat sétt
inom kommunens verksamheter behdver roller och ansvar inom systemforvaltning definieras. En
tydligt beskriven systemforvaltning innebir en enklare vardag fér medarbetare och en béttre
ledning och styrning av de resurser som krévs for att uppritthélla systemet. Systemfbrvaltning 4r
ocksé en del av informationssakerhetsarbetet.

Denna riktlinje definierar roller och ansvar for systemforvaltning i kommunens IT-strategi. Genom
att infora en modell for systemforvaltning far vi ett verktyg for underhdll- och vidareutveckling av
verksamheten. Systemet sikerstills med kopplingen till verksamhetens behov.

Denna riktlinje beskriver skillnader i ansvar mellan informationsigande och systemégande.
Riktlinjen beskriver samtliga roller som behdvs for att uppritthélla en aktiv systemforvaltning.




Syfte

o Att forbattra och tydliggéra den interna bestillarfunktionen i kommunen samt att tydliggéra
roller och ansvar i verksamheten.

e  En tydligt beskriven systemforvaltning innebir en enklare vardag for medarbetare och en
béttre ledning och styrning av de resurser som krivs for att upprétthalla systemet.

e Inforande av modell for systemforvaltning kommer att innebéra att anslutna kommuners
vision om effektivare IT och 6kad samverkan kan genomforas.

e En modell {6r systemforvaltning kommer att 6ka verksamhetsnyttan av gjorda IT-
investeringar.

e  Utgéngspunkten for all systemforvaltning 4r att den ska vara verksamhetsdriven, malstyrd.




Aktuella systemforvaltningsplaner ska finnas for samtliga system.

For kommungemensamma system eller komplexa system ska det finnas fullstindiga
systemforvaltningsplaner.

For enkla och sma system ska systemforvaltningsplaner innehdlla minst en beskrivning pé
forvaltningsorganisation och aktivitetsplan.

For system dér personuppgifter hanteras ska en informationssékerhets klassning samt
dokument for persondataskydd och sekretess finnas.

Malet med att beskriva system i systemforvaltningsplaner 4r att tydliggora och underlétta
tillgdngen till information i organisationen samt att stédja i bemanning och budgetarbeten.

Vid intern IT-drift ska alltid forbundets IT-avdelning skapa dokumentation for IT-drift, SLA,
IT-4tagande och dokumentera systemsamband. De ska @ven ha tillgéng till all av leverantdren
levererad dokumentation.




Typer av forvaltningsbara I T-system

Typer av forvaltningsbara IT-system

For att géra systemforvaltningen mindre komplicerad #r det viktigt att i samband med anskaffning
av IT-system forstd vilka andra IT-system som behdver samverkan med varandra for samband.
Detta dr speciellt viktigt vid inforandet av systemforvaltarmodell.

Nir vi ska bygga upp och framéver infora nya IT-system for forvaltning behdver vi ta hinsyn till
de kommuner vi samverkar med och de verksamheter vi har. Vi ska alltid striva efter att hitta
logiska grupperingar nér vi bestimmer vara forvaltningsobjekt.

IT-infrastrukturobjekt
Funktionalitet som datakommunikation, operativsystem, serverplattform, katalogtj4nst och
applikationer nddvéndiga for att uppritthalla IT-funktionalitet.

VMKF-styrgrupp blir de som beslutar om budget och aktiviteter.

A

Kommungemensamma objekt

I de fall ddr kommunalfdrbundet VMKEF tar ansvar for system, dér flera kommuner deltar si ska
dessa kallas for kommungemensamma system.

De av kommunerna utsedda informationsdgare bildar styrgrupp som beslutar om budget och

aktiviteter.
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Typer av forvaltningsbara IT-system

Férvaltningsobjekt

Forvaltningsobjekt kan var ett eller flera IT-system som pé nigot sitt behovs for att ett behov ska
vara tillgodosett. Alternativt 4r det alla system som en verksamhet behdver for att tillgodose sina
behov av st6d via IT.

Forvaltingschef oftast den som beslutar om budget och aktiviteter.

Fdrvaltningsobjekt
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Objektsportfol]

Ifran den egna verksamhetens samtliga firvaltningsobjekt utldser vi sedan information for ett dkat
stod i budgetarbetet med verksamhetsplaner. Begreppet objektsportfolj anvéndas for att
sammanfatta en organisations samtliga [T-system.

Detta medfor att en objektsportfoljen redogdr for en organisation totala kostnader for IT samt de
investeringsbehov som finns infor kommande budgetar.

KC tillsammans med respektive kommuns ledningsgrupp kan utifran en objektfamilj diskutera
budget och prioritera aktiviteter.

Objektportflj VMKF
KOMMUNGEMENSAMMA

Ty (=1

Objektfamilj

Om vi slar ihop vara frvaltningsobjekt med samma verksamhet i 6vriga anslutna kommuner sa far
vi en objektfamilj, det innebdr att vi fir mojlighet att ver organisationsgrénser sammanstilla en
viss verksamhets alla [T-system. En objektfamilj synliggor de totala IT-kostnaderna och vilka
resurser som gér &t for att forvalta IT for flera besldktade verksamheter.

Detta medfor att vi kan identifiera samverkansomraden och skapa en bra forutséttning till att
minska antalet IT-system for kommunerna.

VMKEF-styrgrupp tillsammans med forvaltningschefer kan initiera uppdrag for att utoka
samverkan och dversyn av anvdindning av gemensamma IT-system.

Objektfamilj
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Roller och ansvar

Roller och ansvar

Overgripande roller i modell fér systemférvaltning

For IT-infrastrukturobjekt och kommungemensamma objekt dér forbundet har 6kat ansvar kallas
systemfOrvaltare for forvaltningsledare. Forvaltningsledaren representerar kommunens
verksamhet.

Part

- Verksamhet IT
Niva

Budgetniva Intormationségare. styrerupp Systeméagare

. Svstemforvaliare. : ]
Beslutsniva j Forvaltningsledare [l
(Forvaltningsledare)

Systemadministrator Systemtekniker
Operativ niva

Rollernas mandat och huvuduppgifter

GodKRéinna systemforvaltningsplan
Budgetniva
Besluta om utékning/indragning av resurser

Omprioritering av mal

Udorma forslag till systemforvaltningsplan

Beslutsniva Bereda beslutsunderlag infor forvaltningsobjektets styrgrupp

Prioritera och planera inom ramen [or svstemforvaltningsplanen

Falja upp utfall mot planen

i Hantera systemet, administrera och kommunicera med anvindare. Rapporterar
Operativ niva . g . ) g .
brister och forbéttringar till systemforvaltare, driftansvarig.
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Roller

Roller

Oaktat det operativa ansvaret s dr ndmnd eller styrelse for kommunalt bolag juridisk
informationségare och juridisk dgare av systemet enligt 6 kap 7§ kommunallagen. Juridisk
systemégare.

»7§ Namnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullméktige har bestdmt samt de foreskrifter som géller for verksamheten.
De ska ocksa se till att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pé ett i
Ovrigt tillfredsstéllande sitt. Detsamma géller nér varden av en kommunal angeléigenhet med stod
av 3 kap. 16 § har lamnats dver till nigon annan. Lag (1999:621).”

Styrgrupp

Beroende pa typ av forvaltningsobjekt s& kan det finnas en styrgrupp. Oftast bestér den av
informationségare (férvaltningschef), Systemégare (IT-chef) samt
Foérvaltningsledare/Systemforvaltare. Ibland kan #ven kvalitets-, utvecklings- och IT-strateger ingé
i styrgrupp beroende pé typ av system. Max 5-6 personer bdr ingdr i en styrgrupp.

Informationsagare

Forvaltningschef dr oftast informationségare, det kan ocksa forekomma att verksamhetschef far
detta ansvar. Informationségarskapet kan ocksé vara delat pa flera dgare beroende pa hur systemet
anvénds och den informationen som lagras. Delat informationsigarskap kan &ven férekomma om
det finns lagar och regler for hur forvaltningsobjektet funktionalitet ska sékerstéllas.

Som exempel kan man se pa ekonomiobjektet. Alla kommuner och bolag anvénder
ekonomisystemet samt andra ekonomirelaterade IT-system. Varje organisation behdver prioritera
de insatser och forandringar som genomfors. Ekonomiobjektet kommer att ha flera
informationsdgare formerade i styrgrupp som beslutar och stédjer forvaltaren vid behov

Ansvarar for:
e personuppgiftsansvar inom myndighetsomrédet
e  att personuppgiftsombud utses enligt personuppgiftslagen samt att denne innehar
kompetens att agera som ombud
bemyndigande att végra ldmna ut allmén handling (kan delegeras)
riktigheten i all information som finns i systemet
hur, var och vilken information som fér lagras
hur systemet fér anviindas i verksamheten, av vem/vilka
att dokumenthanteringsplan och arkivplan uppréttas
att beslutad gallring av information verkstills enligt dokumenthanteringsplan
att definiera vilket skydd informationen ska ha med tillhérande informationsklassificering
och beslutar om acceptabel nivé (SF)
merkostnader som kan uppsta vid foréndrat skyddsbehov
uppfoljning av beslutade atgirder och insatser utifrdn styrande och stddjande dokument
inom omréadet
att atgdrder vidtas utifrdn genomforda systemsékerhetsanalyser
utveckling av systemet, beslut om avveckling
godkénner driftssupport- och serviceavtal
utser systemforvaltare och 6vriga funktioner/roller som behdvs for att uppritthalla god
systemforvaltning

Nedan giller INTE for [T-infrastrukturobjekt och kommungemensamma objekt:
e teckna avtal med leverantdr vid nyanskaffning
e systemforvaltning och att systemfdrvaltningsplan upprittas samt att planer beslutas
arligen
e  att systemdesign och systemanvéindning foljer lagar och forordningar samt de riktlinjer
som giller inom omradet {ljs.
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Roller

Systemagare

Systemigare 4r IT-chef i fSrbundet om de ansvarar for driften av systemet, i annat fall dr det
extern leverantor. Oavsett om det &r en eller flera informationsédgare och om det &r ett
kommundvergripande system, s& kan det bara finnas en namngiven systemégare.

Ansvarar for:
e genomfbrandet av utveckling och avveckling av systemet,
e  driften av systemet med betoning pa god tillgdnglighet samt att resurser f6r kontinuerlig
drift finns.

For IT-infrastrukturobjekt och kommungemensamma objekt giller dven:
e teckna avtal med leveranttr vid nyanskaffning,
e systemfbrvaltning och att systemforvaltningsplan upprittas samt att planer beslutas
arligen,
e  att systemdesign och systemanvindning foljer lagar och forordningar samt de riktlinjer
som giller inom omradet f5ljs.
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Roller

Systemférvaltare, Férvaltningsledare

En systemforvaltare har ansvaret for styrning och ledning av administration och drift av ett eller
flera system. Vad som ingdr i rollen varierar mellan olika typer av forvaltningsobjekt. For
kommungemensamma objekt utses en systemforvaltare som far titeln Férvaltningsledare.

Ansvarar for att:

*  forvaltningsorganisation upprittas och fungerar for aktuellt system alternativt
forvaltningsobjektet,

*  drifts-, support- och serviceavtal for aktuellt system upprittas och #r aktuella,

*  dokumentation om systemet fors, uppritthalls, aktualiseras, kompletteras med beslut samt
att komplett dokumentation é#r tillgéinglig,

» systemsikerhetsanalys genomfors for informationssystemet med hjélp av den metod for
sdkerhetsanalys som tillimpas i kommunen,

»  informationssikerhetsklassning gors i samband med analys grundat pé
informationségarens uppfattning,

*  rutiner/utbildningsprogram finns for anvéindare med behov av kénnedom om hur systemet
ska och far anviindas,

*  utbildningsméjligheter anordnas samt att eventuell anvindarhandledning eller annat
instruktionsmaterial finns och underhalls,

* tester genomfors vid nya funktioner, releaser/versioner och tillbehdr som kvalitetssdkrar
systemet samt att testprotokoll upprittats och distribuerats innan driftsgodkénnande
dverldmnas,

Sdkerstéller att:
* initiera och, inom ramen for tilldelade resurser, besluta om vidareutveckling av systemet,

*  uppritta och lopande uppdatera systemfdrvaltningsplan inkluderande tidplan for nya
releaser/versioner,

*  behorighetsrutiner och administrativa rutiner for bestillning/borttag finns och 4r kénda av
IT-support och/eller extern driftsleverantor,

»  uppritthalla kontakter med systemleverantorer,

*  avtal, systembeskrivning och systemforvaltningsorganisation registreras i kommunens
gemensamma fSrteckning for indamalet,

»  uppritthaller aktualitet i kommunens gemensamma forteckning ver system,

* initierar och kallar aktuella representanter till systemforvaltningstréffar och
anvindartréffar,

*  ser till att gallringsutredningar utfors for den information som finns lagrad, att
gallringsfrister faststills samt att systemet klarar arkiveringskrav,

+  ser till att beslutade uttag av information pa papper eller p& andra media verkstills i
enlighet med dokumenthanteringsplanen.
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Roller

Systemadministrator

Systemadministrator ansvar for den dagliga systemdriften ur ett verksamhetsperspektiv. Inom

vissa forvaltningsobjekt kan begreppet systemspecialist anvindas for olika specialistomraden.

Ansvarar for att:

dagliga operativa anvéindandet av systemet inom en berdrd verksamhet fungerar, samt att
driften uppritthalls i enlighet med driftsavtal,

verkstilla beslut om systemets innehdll som tagits av systemfbrvaltare eller systemégare,

efter uppdrag fran systemfSrvaltare svara for att dndra eller avregistrera anvéndare i
system med angivna roller och behorigheter,

dokumentera informationssidkerhetsincidenter si snart de blivit kiinda och kommit till
systemansvarigs kénnedom,

ge anviindarsupport i verksamhetsrelaterade systemfragor,
starta och avsluta integrationskorningar enligt driftsplanering,

uppritthalla vardaglig kontakt med systemdriftsansvarig och i férekommande fall
direktkontakter med leveranttren av systemet,

dokumentera dndrings- och utvecklingsforslag frén verksamheten till gemensamt
tillgénglig “forteckning”,

svara for registrering och bevakning av riktigheten i systeminstéllningar/driftsparametrar
samt viss operativ anviindar- och behorighetsadministration,

delta i sikerhetsarbete som avser systemet.
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Férvaltningsledare IT

Utses av IT-avdelningen pa funktionsniva och namnges nér driftsavtal upprittas mellan
systemforvaltare och drift.

I de fall driften av systemet helt sker utanfdr forbundets regi utser leverantdren systemansvarig
person.

I de fall drift sker utanfor forbundets regi och systemsamband finns med andra interna system ska
en integrationsansvarig hos forbundet utses. Rollen som Integrationsansvarig innebér att
sikerstilla systemsamband och uppritta/underhdlla dokumentation kring In-, Ut fléden ifrdn
system.

Ansvarar for att:

+ informera systemforvaltaren om koppling till andra system samt sikerstiller att dessa blir
dokumenterade. I de fall integrationsansvarig finns ska denna informeras,

*  integrationer (systemsamband) dokumenteras och testas dessa vid foréindringar i ndgot av
beroende system,

+ rutiner for sikerhetskopiering och andra sdkerhetsrelaterade delar, sikerhetskopierat
material forvaras pa ett betryggande sétt och att &terldsningsrutiner fungerar,

»  &tkomst, lagring och forvaring sker under sikra former med den sékerhetsniva som
faststillts for systemet,

» reservrutiner, UPS, serviceavtal mm finns, s& att systemforvaltarens krav pa langsta
tillatna avbrottstid kan tillgodoses,

*  beslutade och andamalsenliga metoder, standarder och tekniker anvénds,
» delta i genomforandetester av nya funktioner, releaser-/versioner och tillbehér,
*  stodja systemforvaltaren i avbrottsplanering samt med teknisk radgivning vid

forandringar i systemet.

Systemtekniker
Utses av IT-avdelningen pa funktionsnivd och namnges nér driftsavtal upprittas mellan

systemfbrvaltare och drift.
Ansvarar for att:

»  uppritthalla systemets tekniska sékerhet och att drifts- och annan teknisk
systemdokumentation finns och dr aktuell,

»  s#kerstilla installation, drift, underhill, release/versionsbyte ur teknisk ett perspektiv for
systemet,

+ underhdlla databaser, f6lja upp driftsavbrott och rapportera dessa till systemforvaltaren,
* delta i sdkerhetsarbete som ror enskilt system,

* (tillhandahélla teknisk support f6r anvéindare via helpdesk eller systemsupport).
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Systemférvaltningens krav pa dokumentation

Systemforvaltningens krav pa dokumentation

For viktiga och prioriterade system samt de system dér forvaltningsansvar ligger pé forbundets IT-
avdelning (infrastrukturobjekt), ska all undre dokumentation finnas.

For system dér personuppgifter hanteras ska en informationssdkerhetsklassning samt dokument for
persondataskydd och sekretess finnas.

Alla system ska ha en forvaltningsorganisation och en systemfrvaltningsplan.

Forbundets IT-avdelning ska alltid vid intern IT-drift skapa dokumentation for IT-drift SLA, IT-
dtagande och dokumentera systemsamband. Samt ha tillgéng till all av leverantSren levererad
dokumentation.

Dokumentation fér upphandling
U Kravspecifikation-Verksamhetssystem ' i
0" Leverantorsavial-Verksamhetssystem ——— Tas fram under upphandling
@ Upphandlingsunderlag-Yerksamhetssystem J

Dokumentation fér Forvaltningen

Tas fram i samband med driftstart

1.5ystemiGrvaliningsplan-Farvaliningsobjekt ] ) =~
2 Forvaliningsorganisation-Forvaltningsobjekt J:':_' och hélls uppdaterad minst varje &r
3 Aktivitetsplan-Forvaltningsobjekt =S - beslutas av informationségare

4 Persondataskydd och Sekretess-Forvaltningsobjekt b |

Kommunikationsplan-Forvaltningsobjekt ——  Tas fram i samband med driftstart
Supportorganisation-Forvaltningsobjekt |

oo B anon

Dokumentation for varje verksamhetssystem
@ Tiligénglighet och serviceniv -Fonvaltningsobjekt | Tas fram i samband med driftstart
@' Verksamhetssystem-Infarmation och systemsdkerhet KLASSA [ -férhandlas med informationsdgare

Dokumentation for IT

a rksamhetssystem-IT Installationsdokumentation —

@ Verksambheltssystem-IT systemdokumentation e Tas fram i samband med d_riftﬁt@rt och
@ Verksamhetssystem-IT Integrationsdokumentation J = halls upp daterad vid behov.

9 Verksamhetssystem-IT syst bandsski o

@ Verksamhetssystem-IT avtal SLA-r-lspnr L SLA och IT dtaganden férhandlas med
@ Verksamhetssystem-IT driftdokumentation [~ informationségare varje ar
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Forkiaring pa innehall i dokument

Forklaring pa innehall i dokument

En langsiktig vision 4r att all dokumentation ska finnas tillginglig for alla IT-system for en
vilfungerande systemforvaltning. Dessa dokument beskriver hela livscykeln for ett system.

En utsedd dokumentéigare beh$ver finnas och revidering av dokumentation &r en l6pande del av
systemforvaltning.

Stora kommungemensamma IT-system behdver troligtvis alla undre dokument, da det &r komplext
att styra och leda utveckling av systemen utan r4tt dokumentation. Andra sma IT-system kommer
bara att ha de dokument man har behov av.

Upphandlingsdokumentation

Leverant6rsavtal 4r en 6verenskommelse mellan bestillaren och leverantérer som beskriver de
ataganden leverantdren har och vilka kostnader bestillaren kommer att ha under avtalsperioden

Upphandlingsunderlag skapas i samband med avrop eller upphandling, innehaller
kravspecifikation samt utvirderingsmodell i syfte att finna rétt system utifrin verksamhetens

behov och ekonomi.

Férvaltningens dokumentation

Kravspecifikation sammanstills i ett eller flera dokument som sammanfattar bestdllarens 6nskemal
och krav pa funktionen eller produkten som ska anskaffas. Dokumentation som framstillts har i
uppgift att tydligt specificera matt och dvriga krav som stélls pa en produkt eller tjénst.

SystemfBrvaltningsplan beskriver 6vergripande syftet med objektet i form av kostnad och resurser

och planerade investeringar.

Férvaltningsorganisation beskriver de resurser med roller och ansvar som krivs for att forvalta
objektet.

Aktivitetsplan beskriver kostnader och planerade aktiviteter for kommande verksamhetsér.

Persondataskydd och Sekretess Dessa dokument bdr uppréttas for att vi ska kunna sékerstélla rétt
typ av skydd pa datainformationssikerhet och integritetsskydd.
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Forklaring pa innehall i dokument

Gemensam dokumentation

Kommunikationsplan Denna typ av dokumentation bor finnas tillgénglig for att synliggéra hur
kommunikation och aterrapportering sker, samt méjliggér for en tydlig planering nir information

ska kommuniceras.

Supportorganisation Dokumentation som beskriver vem som ska kontaktas nér olika frigor och
problem uppstér. Oftast dr det tre parter inblandade. Extern och intern IT-leverant6r samt
forvaltningens administratér.

Information och systemsikerhet KLASSA Innan driftséttning av system ska detta verktyg
anvindas for att klassa systemet utifrén verksamhetens behov. Resultatet ska sedan anvindas for
att forbittra skyddet av information.

Tillgdnglighet och servicenivé IT och verksamheten ska komma 6verens om och dokumentera
detta for att bista mojliga drift av system.

IT dokumentation

IT-avtal SLA-dr-16pnr IT ska tydligt beskriva sina ataganden och kostnader samt IT’s roll i
forvaltningen.

[T-integrationsdokumentation Tydliga beskrivningar pd detaljniva behgver finnas for

integrationer, med syftets beskrivningar.

[T-systemsambandsskiss Helst bor varje system och forvaltningsobjekt fi en schematisk bild Gver
hur IT-miljon och dess beroenden.

IT-driftdokumentation Dokument finns frén leverantdr eller upprittas i samband med installation
av extern leverantdr och intern IT

[T-installationsdokumentation Dokument ifrdn-eller upprittad av-extern leverantor.

[T-systemdokumentation Dokument ifrén eller upprittad av extern leverantér.
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Definitioner

Listan nedan 4r en forklaring pa begrepp som anvénds inom IT for att underlédtta forstéelse av
denna riktlinje.

Forkortning Beskrivning

SKL Sveriges Kommuner och Landsting.

VMKFB Vistra Mélardalens Kommunalférbund.

IKT Informations- och kommunikationsteknik, allt inom teknik och kommunikation.
IT-system Sammanslaget ord for interna IT-system och externa IT-tj4nster.

System IT-system som i sin helhet hanteras inom Vistra Milardalens

Kommunalférbundets [T-miljo.

Molntjinst IT-system som i sin helhet hanteras utanfor Vistra Milardalens
Kommunalforbundets IT-miljo.

IT-tjénst IT-system som hanteras inom eller utanfor VMKFB.

Bastjénst IT-baserad tjénst som anropas maskin-till-maskin och som tillhandahaller
information eller utfor informationsbearbetning.

Digital tjénst Paketerad service eller 16sning som erbjuds for att tillgodose ett behov och som
formedlas digitalt. Kallas hér for [T-tjénst.
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