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Inrattande av ny tjanst IT-
sakerhetssamordnare med inriktning IT-
sakerhet och informationssakerhet

Forslag till beslut

Forslag till kommunfullmaktige

1. En tjinst som sikerhetssamordnare med inriktning I'T-sdkerhet och
informationssikerhet inrittas pa kommunledningsférvaltningen.

2. Budgetmedel motsvarande en tjinst (850 tkr) hanteras inom befintlig ram
med hjilp av externfinansiering fran SAF f6r budgetaret 2024.

3. Fortsatt finansiering hanteras i budget 2025.

Arendebeskrivning

Kommunledningsforvaltningen har vid flertalet tillfillen framhallit att arbetet med
informationssikerhet dr eftersatt i kommunen. Dataskyddsarbetet dr en del av
arbetet men det stora 6vergripande informationssidkerhetsarbetet i kommunen dr
innu inte paborjat. En extern granskning (KPMG) inom omradet dr genomférd
och visar pa stora brister inom omradet. En alltmer komplex digital vardag med en
6kad hotbild, nya lagkrav, globala férgreningar i servrar och internationella
leverantorer 6kar kommunernas dtaganden och skyldigheter mot medborgare och
Ovriga aktorer 1 allt hogre takt.

EU hojer kraven pa cybersikerhet med NIS2-direktivet, som blir svensk lag 2024.
For Kopings kommun kommer detta att innebdra att kravet pd ledningssystem for
informationssikerhet blir ett faktum samtidigt som NIS2-direktivet stiller hbga
krav pa informationssikerhetsarbetet i hela organisationen.

Alla samhillsviktiga foretag har nu 6 huvudsakliga skyldigheter gillande
informationssikerhet utifrin NIS-2. Képings kommun har skyldighet att anmila
till tillsynsmyndigheten att de ber6rs av NIS-regleringen. Kopings kommun ska
kontinuerligt arbeta strukturerat, metodiskt och riskbaserat med
informationssikerhet enligt vedertagna standardiserade ramverk (ISO 27000-
standarden eller motsvarande). Kopings kommun ska arligen analysera
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verksamhetens risker och uppritta atgirdsplaner. Dessa ska sedan ligea till grund
for val av ritt sikerhetsatgirder. Képings kommun ska vidta dndamalsenliga och
proportionella dtgirder for att hantera risker som hotar informationssidkerheten.
Kopings kommun ska vidta limpliga dtgirder for att férebygga och minimera
verkningar av incidenter som paverkar nitverk och informationssystem. Kopings
kommun ska rapportera incidenter som har en betydande inverkan pa den
samhillsviktiga tjdnsten, tex bortfall eller en storning.

Sanktionsavgift for NIS2. For visentliga entiteter kan avgiften landa pa hogst 10
MEUR eller 2 % av den globala omsittningen. For viktiga entiteter dr
sanktionsavgiften hogst 7 MEUR eller 1,4 % av den globala omsittningen.

Kopings kommun har i dagsliget inga resurser avsatta centralt for att arbeta med
detta lagstadgade och omfattande arbete. Funktionen skall verka som ett stéd f6r
torvaltningar och bolag som trots detta fortsitter att dga fragan och det interna
arbetet.

IT-sdkerhet innebir alla de dtgirder som en verksamhet eller organisation behéver
utfora for att i ett palitligt skydd mot I'T-hot och olaga dataintrang.
Informationssikerhet star for en del inom IT-sikerhet och avser siker lagring av
kanslig information och personuppgifter.

Beslutsunderlag

Tjinsteskrivelse fran sikerhetschef 2024-02-21
Bilaga: Nuldgesanalys samt lagstadgade krav
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