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Uppfoljande granskning av it-sékerhet

Vastra Malardalens kommunalférbunds fortroendevalda revisorer har genomfért en
uppféljande granskning av it-sédkerheten. Uppdraget ingar i revisionsplanen for ar 2023.

KPMG har av Vastra Malardalens kommunalférbunds revisorer fatt i uppdrag att félja upp
resultatet av en tidigare genomford granskning av it-sdkerhet fran 2021. Revisorerna foljer
regelbundet upp tidigare genomférda revisionsgranskningar som ett led i att granska om
genomférda granskningsinsatser bidragit till att verksamheterna utvecklas.

Utifran genomford uppfdljning ar var sammanfattande bedémning att féorbundsdirektionen
delvis hdrsammat de rekommendationer som lamnades i samband med granskningen av it-
sakerhet fran 2021.

| den tidigare granskningen beddémdes att forbundet till viss del hade processer, rutiner och
kontroll dver it-sdkerheten, men att arbetet inte bedrevs med ett tillrackligt riskbaserat
forhallningssatt. Granskningen rekommenderade darfor ett antal atgarder med syfte att tillse
att vidtagna sakerhetsatgarder utgar fran behov och riskbild.

Vi har genom den uppféljande granskningen delgivits ett antal vidtagna férbattringsatgarder.
Bland annat har en informationssakerhetspolicy beslutats, vilken reglerar uppféljning samt
roller och ansvar fér det dvergripande arbetet.

Dock anser vi att arbetet med riskanalyser har fortsatta utvecklingsbehov. Vi bedémer att
forbundsdirektionen inte i tillrdcklig omfattning efterfragat riskanalyser eller beddmt
informationssakerhetsrisker. Var bedéomning ar att férbundet i vissa vasentliga avseenden
saknar ett systematiskt arbete med riskanalyser och informationsklassningar, vilket riskerar
medfora att etablerade it-sakerhetsatgarder inte motsvarar faktiska behov och aktuell hotbild.

Vi rekommenderar direktionen att:

- Fora dialog med medlemskommunerna om gransdragning mellan medlemskommunerna
och férbundet avseende informationssakerhetsarbetet och systemférvaltningsorganisationen.

- Revidera riktlinjen for systemférvaltning med avseende pa att tydliggora vikten av att
riskanalyser och informationsklassning genomfdrs som delar i ett riskbaserat it-
sakerhetsarbete.

- Inféra en modell/metod for riskanalys avseende it-infrastruktur som I6pande uppdateras for
att méta nya risker och hot.

- Fortydliga digitaliseringsradets roll och ansvar i styrande dokument.

- Genomfora en riskanalys som inkluderar informationssakerhetsrisker for forbundet och
utifran behov vidta atgarder for att minimera eller eliminera risker for forbundet.
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Kommunalférbundets revisorer begar yttrande fran direktionen éver bifogad rapport senast den
29 februari 2024.

Yttrandet 6versandes till samtliga revisorer via e:post samt till Karin Helin Lindkvist, KPMG,
karin.helin-lindkvist@kpmg.se.
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