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Forslag till beslut

Forslag till kommunstyrelsen:

e Godkinna férvaltningens forslag till synpunkter pa revisionsrapporten
samt
e Overlimna skrivelsen till kommunrevisionen

Arendebeskrivning

Viistra Milardalens kommunalférbunds fortroendevalda revisorer har under 2023
foljt upp en tidigare genomférd granskning av it-sikerheten inom férbundet fran
2021. Under 2021 genomférde dven revisorerna i Képings kommun en granskning
av informationssikerhetsarbetet i kommunen. KPMG genomférde granskningen
pa uppdrag av de fortroendevalda revisorerna.

Mot bakgrund av den genomférda granskningen efterfragar de fortroendevalda
revisorerna i Képings kommun svar pa ett antal frigor. Nedan kommenteras och
besvaras revisionens fragor.

Fragestallningar med tillhérande kommentarer

¢ Hur har kommunstyrelsen beaktat informationssikerhetsrisker som
kommunen skulle kunna drabbas av?

En informationssikerhetspolicy dr antagen, likasd en tillhérande
anvisning som stod till medarbetarna i dess hantering av kommunens
eller kommuninvanarnas information. Det kvarstar dock ett
implementeringsarbete av anvisningen for att skapa en medvetenhet
och sprida kunskapen om fragorna i organisationen.

Tillsammans med VMKEF och dess medlemskommuner genom det
gemensamma digitaliseringsradet sker ett arbete med
systemhanteringsdokument, sasom riktlinje for systemférvaltning och
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riktlinje f6r anskaffning av I'T, samt upprittande av nya mallar for
systemforvaltningsplaner. Genom detta sakerstills bland annat att
informationssidkerheten beaktas savil tekniskt som organisatoriskt och
att ansvar och agarskap tilldelas och dokumenteras for I'T-systemen.

Den reviderade riktlinjen kommer att ha utgangspunkt i en vedertagen
modell for systemforvaltning. I samband med revideringen har man
ocksa startat upp ett arbete med SKR:s verktyg for
informationsklassning av system och informationstillgangar, KILASSA
4.0.

Det har dven pabérjats en implementering av en plattform som
mojligedr sikra digitala méten och att sekretessuppgifter kan skickas
digitalt pa ett sdkert sitt.

Hur har kommunstyrelsen kravstillt och f6ljt upp att
informationsklassning och riskbedémning av informationstillgangar
har genomférts?

I samband med att personuppgiftsbehandlingar registreras i
personuppgiftsregistret stills det krav pa risk-och konsekvensanalys.
Registreringen av personuppgiftsbehandlingar behover dock
intensifieras i kommunen. Arbete f6ljs upp av dataskyddsombudet.

I samband med revideringar av styrdokument inklusive tillimpningen
av KLLASSA 4.0 som nimnts ovan, kommer riskbedémningar
genomforas av I'T-system som innehaller personuppgifter, sekretess
eller uppgifter som pa annat sitt ar kdnsliga. Anvindning av KLASSA
4.0 ir mycket omfattande, innefattar riskbedomningar och utmynnar
bland annat 1 handlingsplaner med krav pé savil I'T-leverantorer och
teknik som organisatoriska och administrativa krav. Genom
anvindning av dessa dokument hjilps verksamhetsansvariga att stilla
krav vid leverans av IT-system savil mot VMKF som mot vara andra
systemleverantorer.

Hur har resultat fran dessa kommunicerats till VMKF sa att
erforderliga it-sdkerhetsatgirder har vidtagits for att skydda
tillgangarna?

De behov av atgirder inom it-sikerhetsomradet som uppkommer har
kommunicerats genom direktkontakt med leverantor, vilket kan vara
bade VMKEF och externa leverantérer.
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¢ Hur har kommunen tagit stillning till hur
informationssikerhetsarbetet ska ledas och samordnas for att na
upp till att vara systematiskt och riskbaserat?

o Genom interna resurser och funktioner?

o Som en del i uppdraget f6r VMKF?
Avsikten dr att inritta en informationssikerhetssamordnare pa
kommunledningsférvaltningen med ansvar f6r
informationssikerhet och dataskydd i Képings kommun, som
ocksa far ansvar fOr att skapa en intern organisation for fraigorna
inom koncernen. Arendet hanteras vid kommunfullmiktige 8 april
2024.

Inom VMKEF pagir ett arbete med att fOr att skapa en gemensam
resurs for 6vriga medlemskommuner som ar inriktad pa
informationssikerhetsomridet f6r de kommunerna. Avsikten ar
att rollerna kommer ha ett nira samarbete fOr att starka
medlemskommunerna inom omridet.

K6pings kommun har valt att ha en egen
informationssikerhetssamordnare da bedémningen ar att
rollens karaktir kriver en organisationskdinnedom och nirhet
till verksamheterna dn vad som dr moijligt vid en gemensam
resurs.

e Riktlinje for systemforvaltning som beslutats dr en viktig
utgangspunkt for ansvarsférdelning mellan medlemskommunerna
och forbundet kring de verksamhetssystem som nyttjas.

Hur har kommunstyrelsen sidkerstillt att riktlinjen efterlevs och ér
implementerad tillrickligt i kommunens samtliga verksamheter?

Befintlig riktlinje har inte efterlevts i tillrdcklig utstrickning och ir
komplicerad att forstd f6r malgruppen som ska jobba utifran den. Det
finns bland annat behov att bade tydliggéra roller och ansvar samt
torenkla sprak och struktur for att frimja forstielse och efterlevnad.

Som tidigare nimnts sd pagar ett arbete med att f6rnya styrande
dokument, bland annat detta dokument. For att sikerstilla efterlevnad av
nya dokument kommer uppfdljning och stéttning att ske fran KAKS-
gemensamt digitaliseringsrad och internt digitaliseringsrad.

e Pavilket sitt finns det dokumenterat vem som ir systemigare for de
IT-system som kommunen anvinder?
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Det finns dokumenterat i Policy for informationssikerhet att
informationségarskap foljer verksamhetsansvaret och att
systemagare/objektigare har ansvaret for informationen i systemet och
ar vanligtvis forvaltningschef. Framgent kommer
systemagare/objektigate att framga av systemforvaltningsplaner genom
den mall for dessa som skapas gemensamt av VMKF och
medlemskommunerna, och som ska implementeras i hela
organisationen.

Beslutsunderlag

Yttrande gillande Rapport pa granskning av IT-sikerhet VMKF 2023-
tjansteskrivelse

Granskning av IT-sikerheten Kopings kommun-rapport

Rapport pa granskning av I'T-sdkerhet VMKF 2023-information
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