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Syfte

Sakerhetspolicyn ska fungera som ett 6vergripande styrdokument som
anger inriktning och lagger ramar for sdkerhetsarbetet i KOpings
kommunkoncern.

En trygg och sdker kommun &r en viktig del av kommunens kvalitet.
Kopings kommuns sakerhetsarbete har som syfte att skapa trygghet och
sdkerhet for medborgarna, for kommunens medarbetare och de som vistas
i kommunen samt for var miljo och var egendom. Personsakerheten ska
darvid alltid prioriteras hogst. Policyn géller for kommunkoncernen.

Olyckor och skador innebér kostnader for kommunen bade direkt i form av
atgarder for att hantera handelsen och indirekt i form av stillestand i
verksamheten. Forutom ekonomisk skada kan ett stort fortroendekapital
ga forlorat om det visar sig att kommunen inte tagit ansvar.
Sakerhetsarbetet ska forebygga och begransa olyckor och skador pa
manniskor, egendom och miljo. Det ska ske genom en standig uppfoéljning
och analys, och genom en balanserad avvagning mellan risktagande och
sakerhetsatgarder och i dialog med medborgarna.

Mal
Kommunkoncernens verksamheter ska:
e bedriva ett proaktivt sakerhetsarbete som ar i dverensstammelse
med lagar, foreskrifter, regler och instruktioner som faststallts av

myndigheter eller som i 6vrigt avtalats mellan parterna pa
arbetsmarknaden.

e arbeta gransoverskridande mellan kommunkoncernens olika delar
och genomforas i samverkan med andra berérda organisationer.

e utga fran kontinuerliga riskanalyser for identifiering och vardering
av risker och hot i kommunkoncernen och arbeta systematiskt med

incidenthantering.

e liv och halsa ska prioriteras vid riskbedémningar.



Denna sdkerhetspolicy omfattar foljande sdkerhetsomraden:

e Krisberedskap och civilt forsvar

e Trygghetsskapande och brottsforebyggande
e Sakerhetsskydd

e Systematiskt brandskyddsarbete

e Informationssakerhet

e |T-sdkerhet

e Informationspaverkan

o Elsdkerhet

e [Internt skydd

e Personsdkerhet

Definitioner och avgransningar

Denna policy galler for hela kommunkoncernen i Képings kommun.

Aven externa parter, sdsom entreprendrer, inhyrd personal, konsulter,
leverantorer och 6vriga uppdragstagare omfattas av sdakerhetspolicyn och
underliggande styrdokument.

Krisberedskap och civilt férsvar

Krisberedskap och civilt forsvar handlar om att starka samhéllets formaga
att forebygga och hantera kriser och krig. Kommunen har ett geografiskt
omradesansvar dar kommunstyrelsen ansvarar for det kommunover-
gripande ledningsarbetet infor och vid en samhallsstérning/hojd
beredskap/krig samt fér att samordna kommunkoncernens verksamheter.

Trygghetsskapande och brottsforebyggande arbete
Trygghetsskapande och brottsforebyggande arbete ar allt som individer
och samhalle kan gora for att forhindra att brott sker och for att manniskor
inte ska kdnna sig otrygga. Arbetet handlar ocksa om att motverka
organiserad brottslighet.

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda den information och de
verksamheter som ar av betydelse for Sveriges sakerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot.

Systematiskt brandskyddsarbete

Systematiskt brandskyddsarbete (SBA) innebar att, pa ett organiserat och
strukturerat satt planera, utbilda, 6va, dokumentera, kontrollera och félja



upp brandskyddsarbetet i en organisation. Kommunkoncerns verksamheter
har en skyldighet enligt lagen om skydd mot olyckor att férebygga och
begransa skador till foljd av brand.

Informationssakerhet

Informationssakerhet omfattar kommunens informationstillgdngar utan
undantag, oavsett om de behandlas manuellt eller automatiskt, och
oberoende av i vilken form eller miljo de férekommer. Med informations-
sakerhet avses att sdkerstalla att ratt information ar tillganglig for ratt
person vid ratt tidpunkt.

IT-sakerhet

IT-sakerhet (Informationsteknik-sdkerhet) ar en forutsattning for att kunna
bedriva informationssakerhets och ar en samling av atgarder som syftar till
att skydda information och IT-system fran obehorig atkomst, manipulation,
forstorelse eller stold. Det ar en viktig del av datasdkerhet och
cybersdkerhet och omfattar allt fran att skydda datorer och natverk fran
skadlig programvara och cyberattacker, till att sakerstalla att data ar sakert
lagrat och overfort.

Informationspaverkan

Informationspaverkan ar en antagonistisk handling som syftar till att
paverka en malgrupps uppfattning, beslut eller beteende genom att sprida
desinformation, propaganda eller andra medvetet vilseledande budskap.
Kommunen arbetar proaktivt for att minska riskerna med
informationspaverkan och for att skydda invanarna och samhallet som
helhet.

Internt skydd

Internt skydd innebar skydd och sdkerhet for kommunkoncernenes
verksamheter i deras lokaler, saval egendomsskydd som personskydd.
Omfattningen ar bred - fran fysiskt skydd med |as, larm, passersystem och
kamerabevakning till mer férebyggande arbete kring rutiner, policys,
utbildning och rattférsakringsskydd.

Personskydd

Omfattar alla former av handelser som ar riktade mot en eller flera
medarbetare, fortroendevalda, elever, eller besékare och som uppfattas
som hot, vald eller otillaten paverkan.



Ansvar och uppfoljning

Kommunfullmaktige faststaller, och ansvarar for revidering, av
sakerhetspolicyn.

Kommunstyrelsen har det 6vergripande ansvaret for det strategiska
sdkerhetsarbetet, sakerhetsplanering och interna sakerhetsfragor i Kopings
kommunkoncern, exklusive de delar som overlamnats till
kommunalférbundet VMKF. Vidare ansvarar styrelsen for att leda,
samordna och utveckla det strategiska informationssakerhetsarbetet, samt
kommunens uppgifter enligt lag och férordning for civilt forsvar.

Varje namnd och styrelse ansvarar for sakerheten inom respektive
verksamhetsomrade och for att arbetet bedrivs i linje med denna policy
och oOvriga styrdokument.

Sakerhetsavdelningen ansvarar for utarbetande av forslag till centrala
policydokument, riktlinjer, anvisningar, rutiner inom omradet fér denna
policy och utgor ett stod till kommunkoncernens verksamheter.

Koppling till lagstiftning och andra styrdokument

Sakerhetsomradet styrs av ett flertal lagar och forordningar. Dessa beskrivs
narmare i underliggande styrdokument.

Revidering

Revidering av policy for sakerhetsarbetet ska beslutas av
kommunfullmaktige.

Andringarna av administrativ karaktér kan beslutas av kommunstyrelsen.
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