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Bakgrund

Riktlinjer stodjer organisationen sa att den bedriver sin verksamhet
pa ratt satt och ligger till grund for hur kommunkoncernens olika
verksamheter ska agera. Riktlinjer ska vara langsiktiga, ej tids-
begransade och beslutas av kommunstyrelsen.

Riktlinjen giller f6r samtliga fastigheter som dgs och férvaltas av Képings
kommunkoncern och ir upplitna f6r kommunal eller annan verksambhet.
Riktlinjen kan dven tillimpas 1 de fall kameraévervakning ska anvindas pa
allman plats pa kommunal mark. Syftet med riktlinjen ar att skapa trygghet och
torhindra brottsliga handlingar, sisom inbrott, skadegorelse, 6verfall och andra

oegentligheter.

Mojligheten att bedriva kamerabevakning styrs av tva lagar:
Kamerabevakningslagen (SEFS 2018:1200) och Dataskyddsférordningen GDPR
(EU 2016/6791).

Integritetsskyddsmyndigheten, IMY tidigare Datainspektionen ir ansvarig for
all tillsyn av kameradvervakning och for att utfirda tillstand till de verk-
samheter som ir skyldiga att ha tillstand for att fa kameraGvervakas. Det ar
bara viss kameraovervakning som kriver tillstind frin IMY men den som
bevakar méste dndé folja reglerna i dataskyddsférordningen och kamera-
bevakningslagen.

Kamerabevakningslagens syfte ar att se till att kamerabevakning bara anvinds
nir bevakningsintresset viger tyngre dr integritetsintresset.

Dataskyddsférordningen har stor paverkan pa kamerabevakning, genom att de
uppgifter som behandlas till stor del kommer att vara personuppgifter och
anses vara integritetskinsliga. Det innebir att kraven pa skydds- och
sakerhetsatgiarder dr hdga redan i utgangslaget.

Kamerabevakningslagen skiljer mellan kamerabevakning av en plats dit
allminheten har tilltride och en plats dit allmédnheten inte har tilltrdde.

Vad ar en plats dit allmanheten har tilltrade?

Med tilltride menas enligt IMY att allmdnheten har tillitelse och méjlighet att
befinna sig pa platsen. Om kretsen personer som far vara pa en plats ar
begrinsad talar det for att det dr en plats dit allmdnheten inte har tilltrade. Om
platsen ar fysiskt avgrinsad, till exempel genom lasbara dérrar eller staket, talar
dven det for att det dr en plats dit allminheten inte har tilltride. Aven om
platsen ar stingd for allminheten under den tiden som man vill bevaka, men
Oppen annan tid, ar det en plats dit allmédnheten har tilltride.




Exempel pa platser dit allminheten har tilltrdde ar gator, torg, allminna
transportmedel, ankomst- och avgangshallar, myndighetslokaler samt vintrum
och receptioner pa skolor och sjukhus.

Exempel pa platser dit allminheten inte har tilltride dr rena personalutrymmen,
skolkorridorer och stingselférsedda omraden dar allminheten inte far vistas.

Syfte och mal

Syftet med riktlinjen ér att sidkerstilla en enhetlig hantering av K6pings kommuns
kamerabevakning utifrin Integritetsskyddsmyndighetens, IMY krav.

Riktlinjerna askadliggor dven vad som giller for att méjligedra uppsittning och
anvindande av bevakningskameror vid kommunens fastigheter, lokaler och
platser, bade kamerabevakning som kriver tillstind och sidan som inte kriver
tillstand. Riktlinjerna kommer att kompletteras med en mer detaljerad rutin.

Kamerabevakning kan dven anvindas for andra dndamal 4n att skapa trygghet och
forhindra brottsliga handlingar, sisom exempelvis att forebygga olyckor och utéva
tillsyn 6ver t.ex. vardtagare. Denna riktlinje omfattar inte dessa typer av
overvakning.

Mialet 4r att utifran ett systematiskt trygghets och brottsférebyggande arbete, dir
kamerabevakning utgor en del, 6ka tryggheten och minska risken fér brott. Detta
ska gilla bade pa platser dit allmanheten har tilltride och pa platser dit allmidnheten
inte har tilltride.

Ansvar

Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret fér kommunkoncernens
kamerabevakning. Verksamheterna inom kommunkoncernen ska ansvara for
kamerabevakning inom sina respektive verksamhetsomraden.
Sakerhetsavdelningen ska l6pande f6lja arbetet med kommunens kamerabevakning
och ansvara for framtagande av verksamhetsplan och budget inom ramen f6r
kommunens 16pande arshjul.

Sikerhetsavdelningen ska ocksd ansvara f6r den kamerabevakning som inte tillhér
nagon nimnd och som behdvs utifrin ett kommundvergripande

trygghetsskapande behov.

Namnderna och bolagens ansvar

Verksamheter i kommunkoncernen har ansvar for att ansoka om tillstind samt
finansiera anskaffning, uppsittning, drift och underhall av kameror inom sina



respektive verksamhetsomraden. Ska samverkan ske mellan tva och flera
nimnder/bolag ska fragan lyftas till sikerhetsavdelningen. Sikerhetsavdelningen
ska tillhandahalla en tjinst som, utifrin en kommungemensam standard, ska
omfatta ink6p, uppsittning, drift och underhall f6r kamerabevakning.
Sikerhetsavdelningen ska dven ansvara for att tillhandahalla den tekniska
infrastrukturen. Den infrastruktur som anvinds f6r kamerabevakningen ska vara
atskild fran 6vrig verksamhet och dir det ar mojligt ska nitverkstrafiken krypteras.

Verksamheter i kommunkoncernen ar ansvarig for att all behandling av
personuppgifter inom sitt verksamhetsomrade hanteras i enlighet med
Dataskyddsférordningen. Till detta kommer dven kommunens ” Policy f6r
behandling av personuppgifter”.

Sakerhetsavdelningen

Sikerhetsavdelningen ska leda, styra och samordna arbetet pa uppdrag av
kommunstyrelsens och ha ansvar for féljande uppgifter.
e Uppdra at VMKEF att skapa en effektiv teknisk infrastruktur.
e Ansvara f6r upphandling av ramavtal f6r kameror och annan utrustning
med limplig teknisk funktion.
e Skapa en gemensam plattform f6r information om kamerabevakning pa
Koping.se
e Ansvara for att en arlig uppféljning gérs till kommunstyrelsen.

Sakerhetsavdelningen ska dven vara ansvarig for framtagande av limpliga rutiner
och vara referens till den analys som verksamheterna i kommunkoncernen ska
gora innan beslut tas om ett kameramontage.

Samverkan med andra aktorer

Arbetet ska 1 de fall det ar limpligt genomféras i nidra samarbete med andra
berérda aktorer i samhillet. Kommunen ska dven samverka med
Polismyndigheten och vara behjilplig med material i brottsutredande syfte.
Kommunens upphandlade bevakningsbolag kan, som en del av det totala
trygghetsarbetet utnyttjas som en resurs 1 arbetet.



Anskaffning, uppsattning, drift och underhall
av bevakningskameror

Innan kommunstyrelsen eller nimnd/bolag fattar beslut om att sitta upp en
bevakningskamera ska ett antal fragor analyseras och besvaras. Kamerabevakning
t6r verksamheter | IMY. Den som ska kamerabevaka ansvarar sjilv f6r att ha
gjort nédvandiga bedomningar for att sakerstilla att bevakningen ar laglig.

Att tinka pa vid ansokan om tillstand till kamerabevakning.

Sakerstill att du uppfyller grundliggande krav Innan du pabérjar en
kamerabevakning behover du sikerstilla att du foljer de grundlidggande
principerna, till exempel uppgifts- och lagringsminimering, vid
personuppgiftsbehandling. Det behéver dven finnas en rittslig grund for
behandlingen for att kamerabevakningen ska vara laglig. Den vanliga rattsliga
grunden for personuppgiftsbehandling vid kamerabevakning f6r privata
aktorer dr intresseavvigning. For offentliga aktérer och andra som utfor en
uppgift av allmint intresse ar den rattsliga grunden 1 stallet ofta uppgift av
allmint intresse

1. Syftet med kamerabevakningen
Det ska klargbras om syftet dr att minska risken for brott och/eller om syftet dr att
allmint skapa trygghet.

2. Behovet av kamerabevakning

For att kunna bedéma behovet av kamerabevakning ska den konkreta
brottsutsattheten beskrivas, sisom vad det édr fOr typ av brott, var de riskerar
intriffa, vilka aktiviteter som pagar pa omradet, vilka som vistas dir och nir pa
dygnet de kan intriffa.

Uppgifter i form av polisanmalningar, registreringar i kommunens incident- och
skaderapporteringssystem, forsakringsirenden etc. ska i den man uppgifterna gar
att fa fram, anvindas som underlag.

3. Alternativa forebyggande atgarder
Kamerabevakning boér endast anvindas som ett komplement dir andra atgirder
inte anses tillrdckliga.

Som exempel pa andra atgirder for att forebygga brott kan nimnas:

o Oversyn kring férvaring och mirkning av stéldbegirligt materiel, t.ex.
inlasning av sarskilt vardefull utrustning, forstarkt skalskydd till vissa rum
och utrymmen samt DNA-mirkning.

o Oversyn av lis- och larmsystem samt tilltridesrutiner.

e Borttagande av trid, buskar, plank som skymmer sikten och férhindrar
insyn.

e Komplettering av eller bittre belysning.


https://www.imy.se/verksamhet/kamerabevakning/
https://www.imy.se/verksamhet/kamerabevakning/

e Andring kring anvindningen av lokaler i fastigheter som ger fler besékare
och anvinds en storre del av dygnet.

e Borttagande av brinnbart material sisom nirliggande forrad, containers
och papperskorgar.

e Utokad viktarbevakning

4. Intresseavviigning/ proportionalitet
For att IMY ska bevilja tillstind krivs att intresset av att kamerabevaka viger
tyngre dn den enskildes intresse av att inte bli bevakad.

5. Samrad med sikerbetsavdelningen
Innan en verksamhet inom kommunkoncernen tar beslut om att sitta upp en
bevakningskamera, ska samrad ske med sikerhetsavdelningen.

6. Ansokan il IMY

Varje nimnd 4r ansvarig for att anséka om tillstind hos IMY.

7. Val av utrustning

I ans6kan till IMY ska beskrivas vilken utrustning som ska anvindas, vilket
omrade som ska bevakas, var utrustningen ska placeras, vilka tider som bevakning
ska ske, om bildmaterialet ska spelas in, om bevakning ska ske i realtid och om ljud
ska spelas in.

8. Bestdillning och driftsittsdttning av utrustningen
Nimnd eller bolag skall bestilla och driftsitta kamerabevakningsutrustningen samt
sdkerstilla att en entreprenadbesiktning genomfors.

9. Facklig samwverkan
Ar platsen som ska bevakas en arbetsplats dr detta en friga som ska behandlas
som central samverkan.

10. Regelbunden provning av bebov

Verksamheterna ska regelbundet prova behovet av kamerabevakning samt
kontrollera att eventuella villkor och foérutsittningar som anges 1 tillstindet
efterlevs.

Hantering av inspelat material

Den nimnd eller bolag som ir personuppgiftsansvarig ar ansvarig for det
inspelade materialet och ska utse en eller ett par personer som ska ha behorighet
att granska bilderna tillsammans med sidkerhetsavdelningen.

IT-ansvarig ska ansvara f6r att skapa wnika inloggningsuppgifter och begrinsade
behérigheter for respektive anvindare med hjilp av flerfaktorsinloggning.
IT-ansvarig ska ocksa begrinsa bebhirigheten f6r sikerhetssamordnare eller av
sikerhetssamordnare utpekad person att endast se de kameror f6r den nimnd som
denne verkar inom.



Granskning av inspelade bilder tar endast ske dé tillbud intraffat eller d4 misstanke
rader om att ett tillbud skett. Med tillbud avses i detta fall icke tillitna handlingar
som exempelvis skadegorelse, stold eller vald. Tillbudet ska vara konkret pa sa sitt
att det ska rora sig om avgrinsad plats, avgrinsad tid eller person. All granskning
av bilder ska dokumenteras automatiskt 1 systemet. I'T-ansvarig ska tilldela
behorighet for sikerhetsavdelningen for att kunna granska samtliga kameror och
loggar for att dirigenom kunna félja upp verksamheten. IT-ansvarig ska
regelbundet sammanstilla rapporter med information om systemets status,
planerade avbrott samt brister och behov till den interna sikerhetssamordnaren pa
KLF, som i sin tur ska informera till kommunstyrelsens brottstérebyggande rad.

Inspelade bilder far inte sparas lingre dn nédvindigt for att uppna syftet med
bevakningen. Gallring av bilder och dokument fran kamerabevakning skall utga
frin integritetsavvigning alternativt tillstand.

IT ansvarig ska ansvara for att inspelat material forvaras i ett last och larmat
utrymme med inpasserings- och tilltrideskonstroll. Utrymmet ska inte vara skyltat
eller pa annat vis avsléjas for obehoriga. Platsen f6r inspelningsutrustningen maste
vara avsedd for den aktuella utrustningen for att undvika att utrustningen t.ex.
overhettas. Det bor finnas en lokal stromkalla som garanterar stromfoérsorjning vid
stromavbrott. Inspelat material far endast lagras in i den databas och det
lagringsutrymme som 4r avsedd for kamerabevakning.

Information om kamerabevakning

Alla som bedriver bevakning inom kommunkoncernen ir skyldiga att informera
allminheten och besékare om detta.

Denna skyldighet intrider nir bevakningsutrustningen sitts upp och omfattar alla
typer av bevakning, d.v.s. dven icke tillstindspliktig 6vervakning.

Information om att kamerabevakning sker ska finnas genom tydlig och anpassad
skyltning. Informationen ska innehalla uppgifter om att det 4r kommunen som
bevakar och kontaktuppgifter till kommunen och utga ifrin GDPR samt f6r detta
relevanta lagrum.

Pa kommunens webbsida ska det dven framga foljande:
e Kontaktuppgifter till kommunens dataskyddsombud.
¢ Andamail med kamerabevakningen.

e Rittslig grund, d.v.s. vilken lag, regel eller avtal som kommunen stdjer sig
pa for att fa kamerabevaka.



e Hur linge kommunen kommer att lagra uppgifterna. Vilka rittigheter de
registrerade har, till exempel att begira att uppgifter raderas.

e Att de registrerade kan anmila till IMY om de tycker att kommunen bryter
mot lagar, regler eller avtal.

Gallande lagstiftning och annan rattslig reglering

Kamerabevakningslagen (SFS 2018:1200) och Dataskyddsférordningen GDPR
(EU 2016/679)

Analys om kameradvervakning

Den verksamhet som ser behov av kameraévervakning fér att komma tillritta med
problem kring trygghet, brottsférebyggande och olycksférebyggande arbetet bor
innan beslut om kameradvervakning tas analysera problembilden. Vad ir det som
sker, nir sker det, hur ofta sker det, vilka kostnader medfor det och vilken 4r den
forvintade effekten av 6vervakningen. Man bor i forst hand 6verviga andra
alternativ.

Till exempel

e Borttagning av trid, buskar, staket eller plank som skymmer sikten och
forhindrar insyn.

e Behov av kompletterande belysning.
o Oversyn av férvaring och mirkning av stoldbegirligt gods.

e Flytta eller avligsna brinnbart material t ex papperskorgar, containers
upplag av papper/kartonger eller annat material som kan anvindas vid
anlidggande av brand.

e Oversyn av tilltridesrutiner.
e Installation eller 6versyn av larm och passagesystem.
e Andra liknande dtgirder som kan motverka det o6nskade beteendet.

Overvakningens genomférande

Det finns flera vigar att vilja nir man beslutar om kameraévervakning. Syftet med
overvakningen bor avgora vilken metod som viljs.

e Huvudman for 6vervakningen lagrar sjilv inspelat material. Tillser att
servrar for lagrat material finns pa skyddad plats med
tilltradesbegransning. Inspelat material vid denna 16sning kan granskas i
efterhand och inspelning kan vid behov 6verlimnas till polis eller annan
utredande instans for vidare utredning.
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Kameradvervakningen kopplas upp mot 6évervakningscentral som i realtid
kan 6vervaka platsen for 6vervakningen. Bildmaterial lagras pa en lokalt
placerad server alternativt i 6vervakningscentralens sikra servrar och
inspelat material kan tas ut av anldggningssokare eller med hjilp av tredje
part. Inspelat material och utlimning sker efter begiran av huvudman. Till
denna typ av bevakning kan hégtalarsystem kopplas for att avbryta en
paborjad eller pagaende brottslig aktivitet. Vaktare och polis kan direkt,
vid pagaende hindelseforlopp, skickas till platsen av
overvakningscentralen. Visuell rondering kan efter huvudmans énskemal
ske med hjilp av kamera.

Trygghetskameror utan identifiering kopplad till kameracentral.
Kameradvervakningen kopplas upp mot 6vervakningscentral som i realtid
kan 6vervaka platsen f6r 6vervakningen. Trygghetskameror eller dven
omnimnda som virmekameror dir identifiering ej sker vilket betyder att
anlidggningen inte faller in under kamerabevakningslagen.

I detta fall méste hinsyn tas till f6ljande parametrar.

Med personbevakning avses saledes att personer kan identifieras genom
bevakningen. Det krivs att sidana kidnnetecken kan iakttas som gor att
man utan storre osikerhet kan skilja de personer som iakttas frin andra
personer. Sa dr fallet om hela personen eller personens ansikte syns tydligt.
Aven sidant som utmirkande klidsel, speciella kroppsrorelser eller
sirskild kroppskonstitution kan méjliggora identifiering.

Overvakning fir normalt endast ske d4 verksamheten ir stingd d v s efter
skoltid vad avser skolor och efter normalarbetstidens slut pa kontor.
Undantag fran detta forbud kan dock goras vid upprepad omfattande
skadegorelse eller vid frekvent hot eller véld. Vid bevakning av skolgardar
skall bevaknings-omradet vara vil definierat. Overvakningen far inte ticka
omrade utanfér skolgarden.

Begransning av atkomsten och andra sakerhetsatgarder

Tillgang till bildmaterial far inte ges till fler personer dn vad som dr nédvindigt for
att 6vervakningen ska kunna bedrivas. Det innebdr att huvudman ska begrinsa
antalet personer som tilldelas arbetsuppgifter som avser kameraévervakningen.
Aven i 6vrigt ska huvudman vidta atgirder for att skydda bildmaterial fran
kameradvervakningen. Sparas bildmaterialet lokalt ska dessa utrtymmen vara lista.

Anvandande av tredje part for dvervakning

Huvudman kan anlita tredje part (en larmcentral/bevakningscentral eller liknande)
som har hand om kameradvervakningen for verksamhetens rikning. D4 ingar det 1
huvudmans skyldigheter att ge instruktioner till det féretag som anlitas och dven
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ombesorja att det finns ett skriftligt avtal om kamera-6vervakningen. I avtalet ska
det sirskilt foreskrivas att den som har hand om

6vervakningen far utféra 6vervakningen bara i enlighet med 6verenskomna och
dokumenterade instruktioner.

Upplysningsplikt

Den som kan komma att Gvervakas med kamera skall genom tydlig skyltning eller
pa annat verksamt sitt upplysas om detta. Detta giller all form av
kameradvervakning och giller fr o m det tillfille da utrustningen sitts upp. Vid
overvakning av skollokaler ska dven personal och elever informeras muntligen
eller skriftligen liksom personal som arbetar i andra 6vervakade lokaler.
Kontrollera ocksa behovet av medbestimmandeférhandlingar.

Hantering av bildmaterial

Granskning av inspelat material sker da behov finns f6r att utreda eventuell olycka
eller en hindelse som leder till en polisanmilan, exempelvis gillande brand,
inbrott, 6vergrepp och skadegorelse. Bildmaterial frin kameraévervakning far
bevaras under hogst 30 dagar om inte IMY foreskriver annat da det giller de
kameror som kriver tillstind. Féreskriven lingsta bevarandetid giller inte om
materialet har betydelse vid utredning av brottslig verksamhet. Behorigheten att
granska inspelat material ges av huvudman, eller av huvudman utsedd person eller
personer. Beslut om behdérighetstilldelning ska dokumenteras Vid sidan av
polismyndigheten har utsedd person med ansvar f6r driften, sikerhetschefen samt
sikerhetssamordnaren tillgang till bevarat material. Fér utlimning av bildmaterial
till polisen skall detta foregas av en skriftlig begiran och 6verlimnas pa siker
media. Inspelade bilder omfattas av sekretess och far inte spridas i organisationen.

Forteckning

Driftansvarige ansvarar fOr att uppritta férteckning 6ver

installerad kameradvervakning. Forteckningen skall omfatta samtliga
overvakningsutrustningar. Av forteckningen skall framga vad som Gvervakas,
vilken utrustning som anvinds om 6vervakningen ir tillstandspliktig eller ej, och
vem som ir ansvarig person for 6vervakningen

Tillstand

Grundregeln ir att all kameradvervakning av en plats dit allmianheten har tilltrade
kriver tillstind. Det ar IMY som ir tillstindsgivande myndighet. IMY beviljar
tillstind for kameradvervakning om intresset av 6vervakningen viger tyngre in
den enskildes intresse av att inte bli Gvervakad.
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